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Sammendrag
Denne oppgaven omhandler brukerkontroll i kontekstsensitivemobile nettje-
nester og utforsker ulike kontrollmekanismer som kan brukes før, under el-
ler etter kontekstinformasjon har blitt utvekslet med en nettjeneste.
Det siste året har det kommet mange kontekstsensitive nettjenester, spe-
sielt tjenester som benytter seg av brukerens posisjon. Brukerens posisjon
kan potensielt være privat og sensitiv, og med nettjenester spres informasjon
fort i dag. Derfor er det viktig at brukeren selv har kontroll over tjenester som
benytter kontekst, kombinert med nettjenester.
For å undersøke problemstillingene som oppstår når informasjon om
kontekst benyttes sammenmed nettjenester, har vi tatt for oss tre forskjellige
tjenester: gatekunstprosjektet Yellow Arrow, det sosiale nettverket Brightki-
te og kollektivtransportinformasjon fra Trafikanten. Vi har undersøkt disse
tjenestene opp mot tidligere forskning rundt temaet, utført en spørreunder-
søkelse og foretatt intervjuer.
Vi har funnet ut at brukere kan gis kontroll på flere måter: de kan gi
tillatelse og bestemme nøyaktigheten av posisjonen som oppgis, få synlig
feedback når ting skjer, og mulighet til å reversere handlinger eller slette
data i ettertid. Vi har også presentert retningslinjer vi tror kan være til hjelp
for utviklere av lokasjonsbaserte nettjenester.
v
Summary
This master thesis examines user control in context-aware web-enabled ap-
plications and explore different control mechanisms that can be used before,
during or after context information has been exchanged with a web service.
This past year there have been an uprising of context-aware web services,
especially services that make use of the user’s position. The user’s position
can potentially be private and sensitive, and information spreads quickly on
the web today. Therefore, it is important that the user has control in these
services.
To examine the issues that arise when information about context is used
in conjunction with web services, we have based our case study on three
different services: the art project Yellow Arrow, the social network Bright-
kite and transport information from Trafikanten. We have looked at these
services in the light of former research, carried out a survey and conducted
interviews.
We have found that users can be given control in several ways: they can
give permission and determine the accuracy of the position provided, get
visible feedback when events occur and have the option to reverse actions
or delete their data afterwards. We have also presented a set of guidelines
we believe may be of help to developers of location-based web services.
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Kapittel 1
Introduksjon
Verden er i dag full av datamaskiner designet for ulike formål, men vi er
ennå et stykke unna Mark Weiser sin visjon om datamaskiner som finnes
overalt og er sømløst inkorporert i bakgrunnen [1]. Nye teknologiske frem-
skritt er med på å drive utviklingen av mobile nettjenester fremover, men
med ny teknologi oppstår også nye utfordringer i interaksjonenmellommen-
nesker og maskiner.
Det er blitt forsket mye på hvordan denne interaksjonenmellommennes-
ker og datamaskiner kan forbedres gjennom kontekstsensitive systemer [2,
3], men få av disse studiene har sett på hvorvidt kontekstsensitive systemer
minsker menneskers kontroll over systemene, noe som kan medføre uheldi-
ge utfall for brukere av disse systemene.
Mange av de kontekstsensitive systemene bygger utelukkende på loka-
sjonsinformasjon som deres kontekst [4, 5], og blir gjerne kalt lokasjonsba-
serte eller lokasjonssensitive tjenester. Den stadig økende bruken av mobil-
telefonen som en håndholdt datamaskin og dens tilgang til posisjonerings-
teknologier og nettjenester har muliggjort spredning av lokasjonsbaserte tje-
nester utenfor lukkede miljøer. Posisjonering av mobiltelefoner og bruken
av denne konteksten i nettjenester, generer en nødvendighet for å adressere
brukerkontrollrelaterte problemstillinger.
1.1 Bakgrunn
Mobiltelefonen har eksistert i over et halvt århundre. Som en følge av den
teknologiske utviklingen, har navnet blitt mindre passende, og dagens mo-
biltelefoner er langt mer enn en telefon du kan ta med deg utenfor husets fire
vegger. Den er blitt en alltid tilgjengelig, håndholdt datamaskin. Eksempler på
vanlige bruksområder utover telefonering og tekstmeldinger er blant annet
kalender, e-post, notisblokk, musikkavspiller, kamera og nettleser. I tillegg
er mobile terminaler nå mer tilkoblet Internett enn tidligere. Bakgrunnen for
1
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dette er at den har tilgang til større båndbredde og en konstant tilkobling.
Dette åpner for nye kommunikasjonsmuligheter og bruksområder.
Dagens moderne mobiltelefoner har flere muligheter til å samle inn og
ta i bruk kontekst. Vi har forsøkt å illustrere dette ved hjelp av en figur (se
figur 1.1). En mobiltelefon kan ta inn både bilder, lyd og tekst. I tillegg kan
mobiltelefonen bli posisjonert ved hjelp av forskjellige posisjoneringstekno-
logier. Selv om noen av disse mulighetene har eksistert en stund, har mye
endret seg de siste årene ettersom mobiltelefonene har fått tilkoblingsmu-
lighet mot Internett og nettjenester. Dette gjør det mulig for mobiltelefonen
å kommunisere med en rekke nettjenester, som kan bruke kontekstinforma-
sjon som mobiltelefonen innhenter til å tilby informasjon og tjenester.
Figur 1.1: Bruker, kontekst og nettjenester
Det finnes flere applikasjoner som benytter tekst, lyd, posisjon og bilde
fra mobiltelefonen til å gi nyttig informasjon til brukeren gjennom nettjenes-
ter:
• På bildedelingsnettstedet Flickr1 kan brukere markere bilder med geo-
grafisk informasjon. Tidligere var dette en ofte kjedelig og tidskreven-
de oppgave man gjorde etter bildene var tatt, men med nyere mobil-
telefoner blir bildene man tar markert med posisjonen bildet ble tatt –
automatisk. På nettsidene kan man da se alle bildene sine, plassert på
et kart etter hvor de har blitt tatt.
• Evernote2 er en nettjeneste for å lagre notiser på Internett, slik at de
er tilgjengelig på både mobiltelefonen og datamaskinen din. Hvis du
bruker Evernote fra mobiltelefonen, kan du velge at den automatisk
1http://flickr.com/
2http://evernote.com/
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skal legge til informasjon om posisjonen notisen ble skrevet. Dette gjør
at du senere kan finne frem notiser du skrev på jobben eller på kafeen
på hjørnet.
• Shazam3 er en nettjeneste som bruker mikrofonen på mobiltelefonen
for å innhente lyd fra omgivelsene, for å hjelpe deg med å finne ut
hvilken sang du hører. Lydklippet blir sendt til og identifisert av nettje-
nesten, som så gir deg informasjon om artisten og låten.
Dette er tre eksempler på tjenester som benytter kontekstinformasjon og
nettjenester til å tilby nytteverdi for brukeren.
Det er konvergeringen av kontekstinnhenting og Internett som skaper
mulighet for nye typer tjenester. I artikkelen “I AmHere: One Man’s Experi-
ment With the Location-Aware Lifestyle” skriver Mathew Honan om hvor-
dan posisjon er i ferd med å påvirke alt vi gjør. Han påpeker at posisjonen
endrer alt, denne ene informasjonsbiten har potensialet til å endre alle utfall:
hvor vi handler, hvem vi snakker med, hva vi leser, hva vi søker etter, hvor
vi går. [6]
1.2 Motivasjon
Under arbeidet med denne oppgaven, testet en god venn av oss Google La-
titude4 på sin Nokia-telefon. Han syns det virket som en spennende måte å
holde venner oppdatert om hvor han var, samt at han kunne se hvor venne-
ne hans var. Rundt en uke senere, syns han batteritiden på mobiltelefonen
hadde vært dårligere enn tidligere, og den holdt nesten ikke en hel dag len-
ger. Etter litt undersøkelser fant han ut at Google Maps med Latitude kjørte
skjult i bakgrunnen, trass i at han alltid avsluttet det etter bruk. Han hadde
altså oppdatert sin egen posisjon kontinuerlig i en hel uke, uten å vite om
det.
Denne historien forteller hvordan dårlig brukerkontroll i kontekstsensi-
tive tjenester kan føre til at personlig informasjon blir delt på Internett, uten
at brukeren nødvendigvis er klar over det. Hendelser som denne har vært
med på å motivere oss til å se nærmere på brukerkontroll i kontekstsensitive
mobile nettjenester.
Kontekstsensitive tjenester, og lokasjonsbaserte tjenester spesielt, er et
område i stor vekst og det har skjedd mye underveis det halvannen året
vi har jobbet med oppgaven. Google har lansert sin lokasjonsbaserte tjeneste
Latitude, de største nettleserne har annonsert at de kommer med støtte for
posisjonering og det har kommet mange nye tjenester som benytter seg av
brukernes posisjon.
3http://shazam.com/
4http://www.google.com/latitude
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I tillegg har vi vært personlig motivert til å jobbe med dette problemom-
rådet, da vi har vært ivrige brukere av Internett og nye tjenester i mange år.
Tjenestene vi tar for oss, ble også brukt på fritiden før vi valgte å studere
dem nærmere i forbindelse med caset vi har satt opp.
1.3 Problemområde
Det har vært forsket mye på brukerkontroll, og kontekstsensitive tjenester,
men få av disse studiene har fokusert på brukerkontroll i kontekstsensitive
nettjenester.
Nettjenester og kontekstsensitive tjenester har eksistert en stund og mye
har vært skrevet om dem. Teknologiske fremskritt på mobilfronten har gjort
at disse tjenestene nå er i ferd med å knyttes sammen. En slik konvergering
av tjenester fører med seg nye muligheter og utfordringer, og det oppstår
nye problemstillinger som kan utforskes.
Uheldige og ikke ønskelige utfall kan oppstå hvis brukeren har lite kon-
troll over hva som skjer i et system. Ved å se på begreper som synlighet,
nøyaktighet, tillatelse, reverserbarhet og feedback, og deres innvirkning på
kontekstsensitive nettjenester, kan vi få en bedre forståelse for hvordan slike
utfall kan forhindres.
1.4 Problemstilling
Denne oppgaven skal se på brukerkontroll i kontekstsensitive mobile nettje-
nester. For å undersøke dette temaet nærmere har vi satt opp tre problemstil-
linger vi skal belyse. Ut i fra problemområde vi har beskrevet, har vi valgt
følgende problemstillinger:
1. Hvilke muligheter og utfordringer oppstår når nettjenester og mobi-
le, lokasjonsbaserte tjenester konvergerer?
Siden lokasjonsbaserte nettjenester er et nytt fenomen, føler vi det er viktig å
se på bakgrunnen deres. Ved å forstå historien, kan vi få et bedre innsyn i hva
som faktisk skjer nå, og ikke minst hvorfor.
2. Analysere lokasjonsbaserte mobile nettjenester i lys av brukerkon-
troll.
Brukerkontroll er et vidt tema, og vi har derfor valgt å sette opp tre under-
problemstillinger som vi mener er viktige i forhold til den type tjenester vi ser
på.
(a) Kan posisjonens nøyaktighet påvirke graden av brukerkontroll,
og hvem har ansvaret for å tilby denne funksjonaliteten?
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(b) Hvilke kontrollmekanismer bør være til stede i lokasjonsbaserte
tjenester?
(c) Hvilke utfordringer er knyttet til merking, bruk og presentasjon
av kontekstdata?
3. Utvikle retningslinjer for å ivareta brukerkontroll i lokasjonsbaserte
nettjenester.
For å besvare vår problemstilling, har vi laget et case som skal hjelpe
oss å se på de sentrale temaene. Dette caset skal undersøkes ved hjelp av
litteraturstudier, spørreundersøkelse og kvalitative intervjuer.
1.5 Definisjoner og avgrensninger
Store deler av litteraturen vi har benyttet i arbeidet med oppgaven har vært
engelskspråklig. Oppgaven er skrevet på norsk, og der det finnes oversettel-
ser eller norske betegnelser på fagtermene, vil disse bli brukt.
Noen vil forbinde brukerkontroll med personvern [7], og personvern er
et viktig aspekt ved kontekstsensitive tjenester. Hvis brukeren ikke har kon-
troll over sine personlige data, kan dette gå ut over brukerens personvern.
Dette er et stort og viktig område, men vi har valgt å ikke gå nærmere inn
på dette.
Gjennom oppgaven kommer vi til å bruke begrepene “kontekstsensiti-
ve”, “lokasjonssensitive” og “lokasjonsbaserte” tjenester. Vi presiserer at lo-
kasjonssensitive og lokasjonsbaserte tjenester er kontekstsensitive tjenester,
mens en kontekstsensitiv tjeneste ikke behøver å være lokasjonsbasert eller
lokasjonssensitiv.
I arbeidet med kontekstsensitive tjenester, har vi fokusert på konteksten
“lokasjon”. Vi har valgt lokasjonssensitive tjenester til vårt case, og fokusert
på dette videre i kapitlene som omhandler funn og diskusjon. Noen forskere
mener at det blir lagt for mye vekt på lokasjon som kontekst [8], men i vår
studie er det viktig å se på virkelige systemer. Ved å se på lokasjonssensitive
tjenester, fikk vi flere eksisterende tjenester å velge mellom.
1.6 Oppgavens struktur
Kapittel 1 I det første kapittelet presenteres oppgavens utgangspunkt, pro-
blemområde og problemstillingen vi ønsker å belyse.
Kapittel 2 Beskriver bakgrunnsinformasjon som vil være til hjelp for å bed-
re forstå problemområdet og sette det i et historisk perspektiv.
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Kapittel 3 Utforsker ulike metoder innen forskning, og beskriver hvilke
metoder vi har benyttet oss av.
Kapittel 4 Forklarer og utdyper teoribegreper som er sentrale for vår pro-
blemstilling.
Kapittel 5 Presenterer caset vi har utarbeidet for å hjelpe oss å undersøke
problemstillingen.
Kapittel 6 Gjennomgår funn vi har gjort under arbeidet med caset.
Kapittel 7 Diskuterer våre funn opp mot teoribegrepene beskrevet i kapit-
tel 4.
Kapittel 8 konkluderer hva vi har funnet ut under arbeidet med denne
oppgaven, belyser problemstillingen og ser på hva som kan gjøres av videre
arbeid.
6
Kapittel 2
Bakgrunn
Før vi går i gang med selve oppgaven, presenteres det i dette kapittelet bak-
grunnsinformasjon som er tenkt å være til hjelp for å bedre forstå problem-
området og sette det i et historisk perspektiv.
Spørsmålene i problemstillingene stammer fra arbeidet med kontekst-
sensitive nettjenester, og vi mener det er viktig å forstå deres forgjengere for
å få bedre innsikt i de nye tjenestene – og problemstillingene de fører med
seg.
2.1 Webteknologi og begreper
2.1.1 Opprinnelse
Etter den andre verdenskrig, begynte mengden informasjon som ble skapt
å bli uhåndterlig. I 1945 publiserte Vannevar Bush artikkelen “As We May
Think” [9], hvor han presenterte problemet med informasjonsmengden som
ble skapt og hvordan dette kunne løses ved hjelp av en “Memory Extender”
(memex). Ideene han presenterer i denne artikkelen er forløperen til det vi i
dag kjenner som Internett.
World Wide Web ble introdusert 1991 med det formål å tilgjengeliggjø-
re informasjon. Teknologien var utviklet ved CERN i Sveits av briten Tim
Berners-Lee, og myntet på forskere som hadde behov for å dele store meng-
der data mellom seg.
Når World Wide Web ble etablert var den statisk i sin form, men dette
er noe som har endret seg mye de senere årene. I dag er weben en kraftig
plattform, og utviklere har fått tilgang på store mengder komponenter og
rammeverk de kan benytte seg av. Nestegenerasjons webapplikasjoner tilbyr
muligheter for brukerkommunikasjon og samarbeid.
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2.1.2 Web 2.0
I 2002 oppstod det nye ideer for å dele og utveksle data, og teknologier
som Really Simple Syndication (RSS) og nettsider utformet som en Weblogg
(blogg) spredte seg raskt. Det dukket opp flere sider som bestod av bruker-
generert innhold og de hadde ofte sosiale aspekter.
Denne nye generasjonen med nettsider hadde mange felles karakteristi-
ka, og i 2004 ble begrepet Web 2.0 gjort kjent gjennom den første “Web 2.0
Conference” [10], og videre definert av Tim O’Reilly [11]. Web 2.0 er en sam-
lebetegnelse brukt til å forklare nye teknologier og bruksområder for del-
tagerdrevne, interaktive nettsider. Det har blitt kalt en populærbetegnelse
som man bruker for å betegne den nye generasjon sosiale nettjenester, som
wikier, blogger og sosiale nettverk.
Figur 2.1: Web 2.0-begreper. Laget av Markus Angermeier.
Begrepet kan være misvisende, og implisere at det er en ny versjon og
en diskret evolusjon som har funnet sted [12], men konseptene somWeb 2.0-
begrepet dekker gjør det enklere å snakke om de felles karakteristikkene til
moderne webapplikasjoner.
Markus Angermeier har laget en figur som viser forskjellige begrep og
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teknologier som er knyttet til Web 2.0-begrepet (figur 2.1).1. Nedenfor be-
skrives noen sentrale begreper for denne oppgaven.
Blogg En blogg er en ofte oppdatert nettside bestående av innlegg, som
regel presentert i kronologisk rekkefølge. Blogginnlegg er som oftest tekst-
basert og pleier vanligvis å linke til andre sider på Internett (men kan gjer-
ne inneholde bilder og video også). De fleste blogger lar leserne bidra med
kommentarer på innleggene. [13]
Sosial nettverk Sosiale nettverk er web-baserte tjenester som lar individer
konstruere en offentlig eller semi-offentlige profil innenfor systemets gren-
ser, lage en liste over andre brukere de deler en forbindelse til, og se på and-
res lister over forbindelser innenfor systemet. Bakgrunnen for disse forbin-
delsene varierer fra nettsted til nettsted. [14]
Et stikkord innenfor sosiale nettverk er sosial navigasjon. Begrepet be-
skriver hvordan informasjon lagt igjen av andre brukere benyttes til å gjøre
et valg. Eksempelvis kan en brukers navigasjon gjennom et område med in-
formasjon bli styrt og konstruert på grunnlag av aktiviteter andre brukere
har gjort innenfor det samme området. Med andre ord bestemmes naviga-
sjonen av brukergenerert innhold.
Dieberger et al. [15] påpeker to nøkkelegenskaper for sosial navigasjon:
personalisering og “dynamisme”. Personalisering går ut på at brukeren får
inntrykk av at navigasjonen er tilpasset han. Dynamisme tilsier at naviga-
sjonen ikke skal være planlagt, men blir skapt dynamisk eller blir til på en
organisk måte. På denne måten er sosial navigasjon en refleksjon av hva per-
soner gjør, i motsetning til hva designere tror personer ønsker å gjøre. [15,16]
Mikroblogg Mikroblogging kan defineres som en form for blogging, hvor
brukere kan skrive korte tekstoppdateringer om hva de gjør eller tenker på,
og la venner og andre interesserte følge oppdateringene sine. Oppdaterin-
gene kan som oftest legges inn med en nettleser, via Short Message Service
(SMS), Instant Messaging-programmer (IM), e-post, med mer. Mens etab-
lerte bloggere ofte skriver noen innlegg i uka, skriver mikrobloggere gjerne
flere om dagen. [17]
Det finnes i dag en rekke tjenester for mikroblogging, der Twitter og
Identi.ca er de mest kjente. Andre populære sosiale nettverk som Facebo-
ok, MySpace og LinkedIn har liknende tjenester innebygd, ofte i form av
statusoppdatering.
1Lisensiert under Creative Commons Attribution-Share Alike 3.0 Unported.
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2.1.3 Fra nettsider til nettjenester
Internetts suksess, og introduksjonen av ExtensibleMarkup Language (XML) [18]
i 1998, var to av hovedårsakene til nettets overgang fra et hypermedium til-
gjengeliggjort for nettlesere til et rammeverk med webteknologier hvor ap-
plikasjoner kan kommunisere med hverandre [19]. World Wide Web Con-
sortium (W3C) definerer en nettjeneste som følgende:
A Web service is a software system designed to support inter-
operable machine-to-machine interaction over a network. [20]
Flere nettsider har gått fra å kun tilby data til sine brukere, til å gjøre de
tilgjengelig via nettjenester slik at andre nettjenester kan aksessere de sam-
me dataene i maskinvennlige formater. Disse nettjenestene (Web services)
benytter seg ofte av XML til å utveksle data. Nettjenestene tilbyr et Applica-
tion Programming Interface (API), som er et sett med rutiner, datastrukturer,
objektklasser og/eller protokoller, slik at utviklere kan skrive programmer
som kan kommunisere med nettjenesten.
Nettsider som tilbyr en nettjeneste vil være mye mer fleksible sett fra
en brukers perspektiv, siden dataene deres kan tas med og brukes på andre
nettsider. Utviklere kan lage nye applikasjoner som bygger på datagrunnla-
get fra andre nettsider, noe som kalles “mashups”.
Teknisk En nettjeneste kan ha et interface beskrevet i et format maskiner
kan tolke: Web Services Description Language (WSDL). Andre systemer kan
da interagere med nettjenesten som beskrevet i WSDL-beskrivelsen, og ut-
veksler typisk data over Hypertext Transfer Protocol (HTTP)-protokollen i
XML-format. WSDL og utveksling av XML er spesifisert som Simple Ob-
ject Access Protocol (SOAP), og var i nettjenestens tidligere dager synonymt
med Web Service. [20]
HTTP-protokollen støtter aksessering av objekter identifisert av en URL,
og vi trenger i så måte ikke å benytte SOAP-standarden for å bruke eller til-
by en nettjeneste. Representational State Transfer (REST) er et alternativ til
SOAP som benytter seg av standard HTTP-metoder, med noen få utvidel-
ser. [21]
2.1.4 Den mobile web
Den mobile web refererer til aksessering av World Wide Web fra en mo-
bil terminal, som mobiltelefoner, Personal digital assistants (PDA) og andre
håndholdte terminaler med nettverkstilgang. [22]
Den mobile web har lenge vært begrenset av samspillsevne og bruker-
vennlighet [23, 24], og disse begrensingene eksisterer også i dag [25]. Tredje-
generasjons mobiltelefoner, ny teknologi i infrastruktur og bedre nettlesere
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har gjort det mulig å bryte ned tidligere barrierer som hastighet, brukbar-
het og nettsideaksess. Spesielt Apples iPhone har vært med på å bringe den
mobile web til brukere [26].
På tross av de nevnte fremskrittene, beskriver Jacob Nielsen det å bruke
nettsider på mobiltelefoner som en “cringeworthy experience”. Han sam-
menligner den mobile web anno 2009 med bruk av Internett på stasjonære
terminaler i 1998: brukere klarer ikke å utføre de oppgavene de ønsker, det
går tregt (selv med moderne 3G2-telefoner), for mye scrolling og unødven-
dig mye innhold på sidene (“bloat”). Videre peker han på at forskjellene på
mobile nettlesere er store, og at mange bytter mobiltelefon annethvert år og
at de derfor ikke blir vant med nettleserne.
Nielsen deler opp brukeropplevelsen av den mobile web i tre katego-
rier, hovedsaklig basert på skjermstørrelse. Vanlig mobiltelefoner med små
skjermer tilbyr en “skrekkelig brukeropplevelse”, mens smarttelefoner med
mellomstore skjermer og QWERTY-tastatur tilbyr en dårlig brukeropplevel-
se. Den siste kategorien er for fullskjermstelefoner, hovedsaklig iPhone, og
tilbyr en svekket brukeropplevelse. Han mener vi er i et veiskille i den mobi-
le webs brukbarhet: selv om Apples mobiltelefon ikke er perfekt, bryter den
vei for brukbarhet på den mobile web. Konklusjonen til Nielsen er at selv
om terminalene blir bedre, må nettsidene tilby spesialisert design til mobile
nettlesere. [27]
2.2 Posisjonering
For å få mest ut av lokasjonsbaserte tjenester, benytter utviklerne seg av po-
sisjonering av terminalene. I dette avsnittet forklares hvilke teknologier som
kan benyttes for å posisjonere brukere, og hvordan posisjonering tilgjenge-
liggjøres i mobile applikasjoner og nettlesere.
2.2.1 Posisjoneringsteknologier
En terminal tilkoblet nettet har i dag flere muligheter for posisjonering, med
varierende kostnad og nøyaktighet.
GPS Global Positioning System (GPS) er den mest kjente posisjoneringstek-
nologien, fungerer over hele verden og kan posisjonere brukere med
en feilmargin på 1-5 meter. Fungerer ikke innendørs, men er gratis.
Wi-Fi Posisjonerer terminalen ut i fra Wi-Fi-aksesspunkter i nærheten, opp
mot en database som kjenner aksesspunktenes geografiske posisjon
2Betegnelse for tredjegenerasjons mobiltelefoni-teknologi og -tjenester .
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(som beskrevet over om Loki). Fungerer bra på steder hvor det fin-
nes mange Wi-Fi-aksesspunkter (sentralt i storbyer), og fungerer in-
nendørs.
IP Kjenner til den geografiske posisjonen til en Internet Protocol(IP)-adresse,
via sentrale databaser. Fungerer bra på stasjonære terminaler, men ikke
på mobile terminaler.
GSM GSM-mobiltelefoner3 kan trianguleres for å finne dens posisjon. Nøy-
aktighet på 150 til 300 meter, fungerer overalt hvor man har nettverks-
dekning.
Flere av posisjoneringsmekanismene vi beskriver senere i dette kapitte-
let, deriblant W3Cs Geolocation-API, er agnostiske til den underliggende
posisjoneringsteknologien og kan ofte benytte seg av en eller flere av dis-
se. [28]
2.2.2 Posisjonering i mobile applikasjoner
Moderne mobiltelefoner har ofte innebygde GPS-mottakere, og operativ-
systemene på disse telefonene tilbyr som regel posisjonering til applika-
sjoner skrevet for disse plattformene. Dette gjelder både Googles Android-
plattform og Apples iPhone-plattform. Posisjoneringsteknologien tilgjenge-
liggjøres til applikasjonsutviklere via et API, og utvikleren trenger ikke for-
holde seg til den underliggende teknologien.
2.2.3 Posisjonering i nettlesere
Det er flere som peker på at lokasjonsbaserte tjenester og lokasjonsbeviste
terminaler kommer til å være en stor del av den fremtidige utviklingen av
Internett [19, 29]. Det eksisterer flere tekniske løsninger for dette i dag, men
disse benytter seg av tillegg som må installeres i nettleseren. W3C startet i
2008 arbeidet med å standardisere tilgjengeliggjøring av brukerens posisjon
til nettsider, og i 2009 kommer de første nettleserne med støtte for dette.
W3Cs Geolocation-API
Geolocation er en spesifikasjon fra W3C som definerer et API som tilbyr ut-
viklere av webapplikasjoner tilgang på lokasjonsdata fra brukere av nettsi-
den.
[Geolocation] defines an API that provides scripted access to geo-
graphical location information associated with the hosting de-
vice. [30]
3Global System for Mobile communications: opprinnelig fra Groupe Spécial Mobile
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Spesifikasjonen, som per dags dato ikke er sluttført, er basert på tidli-
gere arbeid av Aza Raskin [31] og Google [32]. API-et er agnostisk til den
underliggende posisjoneringsteknologien.
API-et som er spesifisert i spesifikasjonen tilbyr metoder for å finne posi-
sjonen “her og nå”, etterfølgende posisjonsoppdateringer (posisjonssporing)
og forespørsel om siste tilgjengelig posisjon. Lokasjonsinformasjonen nettsi-
den får tilbake, er representert i et lengdegrad/breddegrad-koordinat. [30]
Støtte i nettlesere Mozilla er den første nettleserutvikleren som implemen-
terer W3Cs Geolocation-spesifikasjon. Det er planlagt støtte for Geolocation-
API-et i den kommende utgivelsen av Firefox 3.5. Mozilla har også laget en
utvidelse til den nåværende versjonen av Firefox, kalt Geode, som imple-
menterer W3C-spesifikasjonen. Denne utvidelsen er ment som en forsmak
for utviklere som vil begynne å utvikle mot posisjonerings-API-et som er
planlagt implementert i den neste versjonen av Firefox. Geode er fortsatt un-
der utvikling, og detaljene rundt hvordan brukeren skal lokalisere er fortsatt
under arbeid. De håper på å gi brukeren mulighet til å velge mellom fle-
re tjenesteleverandører og metoder, for eksempel GPS-basert, Wi-Fi-basert,
manuell inntasting, med mer.
Fennec er arbeidstittelen på Mozillas første mobile nettleser. Denne nett-
leseren har innebygget støtte for Geolocation-API-et.
Den 26. mars 2009 annonserte det norske softwareselskapet Opera Soft-
ware en testversjon av deres nettleser med støtte for W3Cs Geolocation-
API4. Denne testversjonen benytter seg av Skyhook sin nettjeneste (se neste
avsnitt). Funksjonaliteten skal være innebygget i Operas nettlesere i fremti-
dige versjoner.
Skyhook og Loki
Loki er en tjeneste for å posisjonere brukere via nettleserne Internet Explo-
rer og Firefox, og tjenesten fungerer på både Windows og Mac OS X. Loki
er blitt utviklet av Skyhook Wireless5, som posisjonerer brukere ved hjelp
av Wi-Fi-signaler. Skyhook har en database med informasjon om hvor Wi-
Fi-aksesspunkter befinner seg geografisk, og kan med den informasjonen
posisjonere brukere som benytter trådløst nett. Skyhook tilbyr en nettjeneste
som kan benyttes av andre, og det er denne teknologien som ble benyttet av
Apple i deres førstegenerasjons iPhone og i Operas testversjon.
4http://labs.opera.com/news/2009/03/26/
5http://www.skyhookwireless.com/
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Metode
Etter å ha definert problemstillingen vår og sett på bakgrunnsstoff, skal vi i
dette kapittelet se nærmere på metoder.
[Methodology] refers to the choiceswemake about cases to study,
methods of data gathering, forms of data analysis etc., in plan-
ning and executing a research study. [33, s. 99]
Metode går ut på hvordan man planlegger og gjennomfører en forsk-
ningsstudie. Dette kapittelet starter med å se på forskningsmetoder, med
hovedfokus på en kvalitativ metode kalt casestudie. Deretter ser vi på inn-
samling av data, og analyse av disse dataene. Til slutt blir det presentert
hvordan disse fremgangsmåtene har blitt tatt i bruk, for å belyse oppgavens
problemstilling.
3.1 Forskningsmetoder
Forskningsmetoder er et sett av fremgangsmåter og teknikker for innhenting
og analysering av data. Forskningsmetoder kan klassifiseres på ulike måter,
men en av de vanligste distinksjonene er kvalitativ og kvantitativ metode.
Selv om de fleste forskere bruker enten kvantitative eller kvalitative forsk-
ningsmetoder, har noen forskere foreslått å kombinere en eller flere forsk-
ningsmetoder i en studie (kalt “triangulation” – triangulering). [34]
3.1.1 Kvantitative metoder
Kvantitativ forskning ble opprinnelig utviklet i naturvitenskap for å studere
naturfenomener. I kvantitative forskningsmetoder vil det man forsker på all-
tid kunne sees på i målbare variabler, eller med andre ord se på antall, meng-
de eller størrelsesorden. Generalisering er et vanlig mål i kvantitativ forsk-
ning, og oppnås vanligvis ved statistiske utprøvningsprosedyrer [33, s. 126].
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Eksempler på kvantitative metoder som er godt akseptert i samfunnsviten-
skap omfatter undersøkelsesmetoder, laboratoriumseksperimenter, formelle
metoder (for eksempel økonometri) og numeriske metoder som matematisk
modellering [34].
3.1.2 Kvalitative metoder
Kvalitativ metode ble utviklet i samfunnsfag for å gjøre det mulig for forske-
re å studere sosiale og kulturelle fenomener. Med “kvalitativ forskningsme-
tode” menes hvilken som helst forskning som produserer funn, som ikke er
blitt oppnådd ved statistiske fremgangsmåter eller andre former for kvanti-
fisering [35]. Eksempler på kvalitative metoder er “action research”, casestu-
die og etnografi. Kvalitativ datakilder omfatter observasjon og deltakerob-
servasjon (feltarbeid), intervjuer og spørreskjemaer, dokumenter og tekster,
og forskeren sine inntrykk og reaksjoner. [34]
Casestudier
Begrepet casestudie har flere betydninger. Det kan brukes til å beskrive en
enhet for analyse (eksempelvis en casestudie av en bestemt organisasjon)
eller for å beskrive en forskningsmetode. Yin definerer omfanget av en case-
studie som:
An empirical inquiry that investigates a contemporary phenome-
non within its real-life context, especially when the boundaries
between phenomenon and context are not clearly evident. [36]
Oversatt vil det si en empirisk undersøkelse som gransker et samtids-
fenomen innen en virkelig kontekst, spesielt når grensene mellom fenomen
og kontekst ikke er helt klare. Med andre ord vil en forsker bruke metoden
casestudie fordi han bevisst ønsker å dekke kontekstuelle omstendigheter, i
tro om at de kan være svært relevante til fenomenet som blir studert. [36]
Casestudie blir sett på som en metode forskere kan bruke til å samle inn
mye informasjon fra et begrenset utvalg.
The basic idea is that one case (or perhaps a small number of
cases) will be studied in detail, using whatever methods seem
appropriate. While there may be a variety of specific purposes
and research questions, the general objective is to develop as full
an understanding of that case as possible. [33, s. 126]
Når man benytter seg av casestudier, er det viktig å trekke opp grenser
tidlig i arbeidet. Casestudier søker etter å bevare helheten og integriteten av
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caset, men for å kunne fokusere, må man etablere et begrenset forsknings-
problem rettet mot spesifikke funksjoner av caset. Stake (her referert av Sil-
verman) har identifisert tre forskjellige typer casestudier [33, s. 127]:
Intrinsic case study Et case undersøkes, og man forsøker ikke å generalise-
re utover det ene caset.
Instrumental case study Undersøke et case hovedsaklig for å oppnå innsikt
i noe annet; hovedfokus er på noe annet.
Collective case study Et antall caser undersøkes for å studere et generelt
fenomen.
Casestudie-forskning er den vanligste kvalitativ metode brukt for infor-
masjonssystemer. Det er klart at forskningsmetoden er spesielt velegnet til
informasjonssystemforskning, siden målet for disiplinen er studien av infor-
masjonssystemer i organisasjoner. [34]
3.2 Teknikker for innsamling av data
Disse teknikkene varierer fra intervjuer, observasjonsteknikker som bruker-
observasjon og feltarbeid, til litteraturstudier. Skriftlig datakilder kan inklu-
dere publiserte og upubliserte dokumenter, rapporter, memoer, brev, rap-
porter, e-postmeldinger, fakser, avisartikler, med mer [34]. Vi har valgt å gå
nærmere inn på litteraturstudier, intervjuer, spørreundersøkelser og heuris-
tisk evaluering.
3.2.1 Litteraturstudier
Litteraturstudier er en metode hvor man benytter tidligere arbeider som kil-
der og datagrunnlag. Det kan være nyttig å bygge sitt arbeid på tidligere,
eksisterende arbeider. Bruk av litteraturstudier kan hjelpe en forsker med å:
• Bedre forstå emnet.
• Utvikle egne ideer og oppdage ressurser til eget arbeid.
• Utelukke irrelevans.
• Identifisere hva andre har gjort.
En av fordelene med litteraturstudier, er at det er en relativt rask og billig
prosess, men noe av utfordringen består av å finne relevant litteratur. [37,38]
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3.2.2 Intervjuer
Det finnes fire typer intervjuer: ustrukturerte, strukturerte, semi-strukturerte
og gruppeintervjuer. De første intervjuene er navngitt etter hvor mye kon-
troll intervjuer har på samtalen ved å følge forhåndsbestemte spørsmål. Neden-
for beskriver vi semi-strukturerte intervjuer i detalj. [39]
Semi-strukturerte intervjuer
Semi-strukturerte intervjuer er en kombinasjon av strukturerte og ustruktu-
rerte intervjuer. I strukturerte intervjuer er spørsmålene bestemt på forhånd
og intervjueren har full kontroll, mens i ustrukturerte intervjuer har den som
intervjuer mindre kontroll og kan sammenlignes med en samtale om et be-
stemt emne.
Semi-strukturerte intervjuer kombinerer altså egenskapene til de to in-
tervjuformene. Intervjuet kan inneholde både lukkede og åpne spørsmål.
For konsistens følger intervjueren en forhåndsbestemt plan, slik at de sam-
me områdene er dekket i hvert intervju. Intervjueren starter med planlagte
spørsmål, men forsøker å få den som blir intervjuet til å utdype inntil det
ikke er mer relevant informasjon som kan innhentes. [39]
3.2.3 Spørreundersøkelse
I denne seksjonen skal vi se nærmere på hva spørreundersøkelser er og hvor-
dan de kan tas i bruk på en god måte i forskningsarbeid.
Spørreundersøkelser er en godt etablert teknikk for å samle inn demo-
grafisk data og brukermeninger. De har fellestrekk med intervjuer ved at de
både kan inneholde åpne og lukkede spørsmål. En del arbeid og dyktighet er
nødvendig for å sikre at spørsmålene er godt formulert og informasjon som
blir samlet inn kan bli analysert effektivt. Da det ofte ikke er en intervjuer
tilstede, er det svært viktig at spørsmålene er godt formulert, slik at man
unngår tvetydighet og misforståelser. Spørreundersøkelser kan brukes ale-
ne eller sammenmed andre metoder for å klargjøre eller fordype forståelsen.
For eksempel kan informasjon innhentet fra intervjuer av noen få personer
styrkes ved å sende ut en spørreundersøkelse til en bredere gruppe for å
bekrefte konklusjonene. [39, s. 308]
Hvordan designe spørreundersøkelser
Det er vanlig å begynne spørreundersøkelser med å spørre om grunnlegen-
de demografisk informasjon som alder, kjønn, bosted og detaljer relatert til
erfaring. Slike data er viktig for å sette svarene på spørreundersøkelse i kon-
tekst. Det er allikevel viktig å påpeke at det kun er nødvendig å samle inn
kontekstuell informasjon som relevant til forskningsmålene.
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I “Questionnaire Design, Interviewing and Attitude Measurement” skri-
ver A. N. Oppenheimer [40] at det er mulig å skille mellom to typer un-
dersøkelser: den deskriptive, opplistende, census-type undersøkelse, og den
analytiske, relasjonelle type undersøkelse.
Formålet med deskriptive undersøkelser er å telle. Når den ikke kan tel-
le alle, teller den et representativt utvalg, og deretter trekker slutninger om
befolkningen som en helhet. Et viktig punkt å gjenkjenne i deskriptive un-
dersøkelser, er at de først og fremst forteller oss hvor mange (hvilken del av)
medlemmer av en befolkning som har en bestemt mening eller kjennetegn,
eller hvor ofte bestemte hendelser oppstår sammen (det vil si, at de er for-
bundet med hverandre). De er ikke laget for å forklare noe eller for å vise
tilfeldige forbindelser mellom en variabel og en annen.
Den analytiske, relasjonelle undersøkelsen er satt opp for å utforske re-
lasjoner mellom bestemte variabler. Utformingen er på er mange måter lik
et laboratoriumseksperiment. I likhet med laboratoriumseksperimenter, er
de vanligvis satt opp for å utforske spesifikke hypoteser. Undersøkelsene
er mindre orientert mot å representere, og mer for å finne forbindelser og
forklaringer, mindre mot beskrivelse og opplisting og mer mot prediksjon,
mindre sannsynlighet for å spørre “hvor mange eller hvor ofte” enn “hvor-
for” og hva som følger med det. [40]
Spørsmål og responsformat
Det finnes mange forskjellige typer spørsmål som kan brukes i en spørreun-
dersøkelse, der hver av dem krever en bestemt type respons. Det er vanlig å
skille mellom åpne og lukkede spørsmål. Lukkede spørsmål krever et svar
fra et sett av svarmuligheter, mens åpne spørsmål ikke har noen begrensnin-
ger. Noen ganger kan flere svaralternativer velges, noen ganger kan bare et
velges og andre ganger er det bedre å be deltakeren plassere svaret sitt på en
skala.
3.2.4 Heuristisk evaluering
Heuristisk evaluering er en metode for å finne brukbarhetsproblemer i bru-
kergrensesnitt, definert av Jakob Nielsen og Rolf Molich [41], og senere re-
vidert av Nielsen [42]. Heuristisk evaluering blir utført ved å se på et grense-
snitt, og komme oppmedmeninger omhva som er bra og dårligmed grense-
snittet. Ideelt sett vil evalueringen bli utført etter et sett av forhåndsdefinerte
retningslinjer, kalt heuristikker.
Heuristisk evaluering blir sett på som en uformell metode og skiller seg
fra en del andre metoder ved at det kreves en del kunnskap hos dem som
utfører analysen [43]. Nielsen og Molich skriver at brukbarhetseksperter vil
være bedre evaluatorer enn gjennomsnittlige profesjonelle brukere av data-
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maskiner. Det er ikke bare kunnskapen som påvirker resultatet, men også
antall evaluatorer. I følge Nielsen et al. holder det ikke at en enkelt person
foretar evalueringen, da én person ikke er nok til å finne alle brukbarhets-
problemer i et grensesnitt. Nielsen beskriver at han finner det fornuftig med
minimum tre evaluatorer, og anbefaler å bruke fem. [41]
Da Nielsen og Molich utviklet metoden, laget de et grunnsett med heu-
ristikker som skulle danne basis for bruk av denne metoden. Et revidert sett
av heuristikker, identifisert av Nielsen og hans kolleger, ble hentet empirisk
fra en analyse av 249 brukbarhetsproblemer [44]. Beskrivelser av hver en-
kelt heuristikk er tilgjengelig på Nielsens nettside1, og nedenfor listes kun
heuristikkene:
• Visibility of system status
• Match between system and the real world
• User control and freedom
• Consistency and standards
• Error prevention
• Recognition rather than recall
• Flexibility and efficiency of use
• Aesthetic and minimalist design
• Help users recognize, diagnose, and recover from errors
• Help and documentation
Noen av de sentrale heuristikkene er for generelle til å evaluere en del
nyere produkter, som mobile terminaler, digitale leker, sosiale nettverk og
nettjenester. Nielsen foreslår å utvikle kategorispesifikke heuristikker som
kan brukes på en bestemt kategori av produkter, som et supplement til de
originale heuristikkene. Akkurat hvilke heuristikker som er passende, og
hvor mange som trengs for forskjellige produkter, er diskuterbart og avhen-
gig av målene for evalueringen. De fleste sett med heuristikker har mellom
fem og ti punkter, som sørger for en rekke brukbarhetskriterier grensesnittet
kan bedømmes ut i fra. Flere enn ti heuristikker er vanskelig for evalutore-
ne å huske, mens færre en fem heuristikker har en tendens til å ikke være
tilstrekkelig å skille mellom. [39, s. 686–691]
I 1997 publiserte Keith Instone kommentarer til Nielsens 10 heuristikker,
spesielt myntet for nettsider. Han tar for seg de 10 heuristikkene, og beskri-
ver hvordan disse kan benyttes når man evaluerer en nettside. Hovedtemaet
var hvordan man skal benytte linker på en effektiv måte. [45]
1http://www.useit.com/
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3.3 Analyse av data
Kvantitative data er data som enten er i form av tall, eller enkelt kan over-
settes til tall. For eksempel antall år med erfaring deltakerne har, antallet
prosjekter en enhet håndterer om gangen, eller antall minutter det tar å gjen-
nomføre en oppgave. Kvalitative data er data som er vanskelig å måle, telle
eller fremstille numerisk på et fornuftig vis. Analysene av disse to typer av
data krever forskjellige fremgangsmåter.
3.3.1 Analyse av kvantitative data
For å kunne analysere kvantitative data bør man benytte seg av statistikk.
Statistikk er vitenskapen om innsamling, organisering og tolkning av empi-
riske data. Statistikk er interessant og nyttig fordi det gir oss strategier og
verktøy som hjelper oss med å få innsikt i virkelige problemer.
Historisk har ideer ogmetoder i statistikk utviklet seg i takt med samfun-
nets interesse for innsamling og bruk av data til en rekke forskjellig formål.
Etter hvert sommetoder for å forstå og bruke data vokste i antall og kvalitet,
tok en ny disiplin av statistikk form i det tjuende århundret. Ideer og teknik-
ker som stammet fra innsamlingen av statlig data, i studien av astronomiske
eller biologiske målinger, og i forsøk på å forstå arvelighet eller intelligens
kom sammen til en enhetlig “vitenskap av data” – statistikk. [46]
3.3.2 Analyse av kvalitative data
Det første steget i kvalitativ analyse, er å få et samlet inntrykk av dataene
og se etter mønstre. Noen mønstre kan man allerede ha dannet seg under
innhentingen av dataene, men det er viktig å bekrefte funn for å være sikker
på at de innledende inntrykkene ikke har påvirket analysen.
Sharp et al. [39] ser på tre enkle typer av kvalitativ analyse: identifisering
av periodiskmønster og temaer, kategorisering av dataene og analyse av kri-
tiske hendelser. Disse kan brukes sammen, siden bruk av en ikke utelukker
bruk av de andre.
Identifisering av periodiske mønstre eller temaer Nesten all analyse begyn-
ner med å identifisere mønstre eller temaer. Identifisering av temaer
i kvalitative data krever at forskeren fordyper seg i dataene. Temaer
kommer frem og utvikler seg over tid.
Kategorisering av data Elementer identifisert i dataene, blir vanligvis først
kategorisert ved hjelp av et kategoriseringsskjema før de analyseres.
Hvilke kategorier som blir brukt, bestemmes av målene for studien.
En av de største utfordringene er å bestemme meningsfulle kategorier
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som ikke overlapper hverandre. Etter kategoriseringen av dataene, kan
resultatene bli brukt til å svare på studiens mål.
Analyse av kritiske hendelser Analyse av store datamengder kan være tid-
krevende. Analyse av kritiske hendelser blir brukt på variert vis, men
hovedfokuset er å identifisere spesifikke hendelser som er signifikan-
te. Disse blir så analysert i detalj, ved å bruke resten av de innsamlede
dataene som kontekst for å bekrefte tolkningen.
Som med datainnhenting, er det vanlig praksis å bruke mer enn en data-
analysetilnærming. [39, s. 356–386]
3.4 Valg av metode
Før og under arbeidet med denne oppgaven, har vi utført litteraturstudier:
lest forskningsartikler som har hjulpet oss å finne og utforske temaene vi
tar opp. De mest sentrale artiklene brukes som referanser, og er listet opp
i bibliografien. Dette har gitt oss et teoretisk rammeverk, som presenteres i
kapittel 4.
Vi begynte vår studie med et ønske om å se på kontekstsensitive mo-
bile nettjenester, men var usikre på hva vi ønsket å forske på innen dette
emnet. For å finne ut av dette utførte vi semi-strukturerte intervjuer av en
håndfull medstudenter. Intervjuene omhandlet en kontekstsensitiv nettje-
neste som senere skulle bli en del av caset. Denne intervjumetoden ga oss
mulighet til å spørre direkte spørmål som vi ønsket å adressere, men det ga
oss også fleksibiliteten til å be de utdype ting av interesse. Etter en analyse
av de innsamlede dataene og diskusjoner med veileder, kom vi fram til at
brukerkontroll var et spennende tema å se på i slike tjenester.
Problemområdet vårt ble altså brukerkontroll i kontekstsensitive mobile
nettjenester. Vi satte opp tre problemstillinger for å belyse dette. Den første
omhandler bakgrunnen for kontekstsensitive nettjenester. Den andre pro-
blemstillingen belyser brukerkontroll, men siden dette er et vidt tema valgte
vi å sette opp tre underproblemstillinger der nøyaktighet, tillatelse, behand-
ling av data og andre kontrollmekanismer var viktige tema. Den siste pro-
blemstillingen gikk ut på å utvikle retningslinjer for å ivareta brukerkontroll
i lokasjonsbaserte nettjenester.
Etter at problemstillingene var definert, valgte vi å sette opp en casestu-
die. Bruk av casestudie ga oss muligheten til å undersøke problemstillingene
innenfor virkelige tjenester. Vi valgte å fortsette med den ene tjenesten vi så
på under de kvalitative intervjuene, og komplementerte med to til. Hoved-
fokus var på to kontekstsensitive nettjenester, men vi valgte også en tjeneste
som var mindre avhengig av moderne teknologi. Vi var bevisste på at tjenes-
tene skulle være ulike, slik at sammenhenger ble tydeligere.
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Under casestudien utførte vi en analytisk vurdering av de kontekstsen-
sitive tjenestene. Dette innebar blant annet en “top-down review” av de to
tjenestene vi har fokusert mest på, samt en form for heuristisk evaluering
med fokus på brukerkontroll. Ut i fra de innsamlede dataene identifiserte
vi temaer, før dataene ble kategorisert. De kvalitative dataene ble supplert
med kvantitative data fra en spørreundersøkelse, der målet var å finne ut
hva slags typer brukerkontroll som er viktig for brukere. Funnene av størst
interesse fra disse metodene blir presentert i kapittel 6.
I neste kapittel skal vi se nærmere på hvilke teoribegreper vi skal benytte
oss av for å belyse problemstillingene.
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Teori
I dette kapitlet gjennomgås teori og begreper som skal hjelpe oss å besvare
vår problemstilling når vi senere skal diskutere våre funn. Vi har benyttet
oss av litteraturstudier i arbeidet med disse teoribegrepene.
Denne oppgaven er skrevet innen fagfeltet menneske-maskin interaksjon
(MMI), human-computer interaction (HCI) på engelsk. Vi ønsker å se nær-
mere på begreper som brukerkontroll, kontekstsensitivitet og lokasjonsba-
serte tjenester.
Vi skal først se på menneske-maskin interaksjon, før vi går nærmere inn
på begreper rundt brukerkontroll og kontekstsensitivitet. Mot slutten av ka-
pittelet skal vi se på eldre og moderne lokasjonsbaserte tjenester.
4.1 Menneske-maskin interaksjon
Menneske-maskin interaksjon oppstod som fagfelt som en følge av sammen-
flettene røtter i datagrafikk, operativsystemer, menneskelige faktorer, ergo-
nomi, industrielt ingeniørarbeid, kognitiv psykologi og systemdelen av in-
formatikk. Det er ingen enighet om en definisjon avMMI-feltet, menHeweet
et al. har foreslått en arbeidsdefinisjon i forbindelse med deres rapport, som
omhandler anbefalinger til undervisningsplaner innen MMI-feltet:
Human-computer interaction is a discipline concerned with the
design, evaluation and implementation of interactive computing
systems for human use and with the study of major phenomena
surrounding them. [47]
MMI er nært relatert til et annet fagfelt: interaksjonsdesign (interaction
design på engelsk). Vi velger å ikke gå inn på debatten om forskjellene mel-
lom de to feltene, men i denne oppgaven kommer vi til å se på de under et
fagfelt, som omtales som MMI. [39, s. 10–11]
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Som navnet impliserer består MMI av tre deler: mennesket, maskinen og
interaksjonen mellom disse.
Mennesket kan bety en individuell bruker eller en gruppe med mennes-
ker som samarbeider sammen. Felles for de er at datasystemet er designet
for å assistere han eller de. Det er derfor passende at behovene til brukeren
er førsteprioritet i designprosessen. Det er viktig å forstå menneskers mulig-
heter og begrensninger til å prosessere informasjon (gjennom syn, hørsel og
berøring). Denne forståelsen kan hjelpe oss med å lage interaktive systemer
som støtter mulighetene og kompensere for begrensningene våre.
For å skjønne hvordan mennesket samhandler med maskinen, er det vik-
tig å ha en forståelse av begge parter i interaksjonen. Maskiner kan omfatte
alt fra mobiltelefoner til nettsider. Felles for alle maskinene er at de har ulike
former for å motta (input) og presentere (output) informasjon. For eksempel
vil en lysbryter skru på lyset om en knapp presses ned, og skru det av om
den presses ned.
Interaksjonen handler om hvordan mennesket og maskinen kommunise-
rer med hverandre, og det finnes flere ulike måter å gjøre det på. Grader av
kontroll kan være med på å skille de fra hverandre. I MMI er det derfor en
stor debatt rundt hvordan og hvem som skal kontrollere et grensesnitt. På
den ene enden av skalaen finner vi kommandobaserte og direkte manipu-
lerbare grensesnitt, hvor brukeren har full kontroll. I den andre enden finner
vi agenter og kontekstsensitive systemer, hvor systemet har det meste av
kontrollen, og kan ta avgjørelser eller gi brukeren forslag. [39, s. 80–82] [48]
4.2 Brukerkontroll
I de neste avsnittene presenteres ulike begreper rundt brukerkontroll. Vi
starter med å se på to designkonsepter som er viktige for å virkeliggjøre bru-
kerkontroll: synlighet, feedback og reverserbarhet. Disse begrepene fører oss
inn på et viktig begrep innenfor brukerkontroll, direkte manipulasjon. Der-
etter ser vi på agenter som på mange måter er motsetningen til direkte ma-
nipulasjon. Til slutt ser vi nærmere på applikasjonsautonomi og ulike nivåer
av brukerkontroll.
4.2.1 Synlighet
Det er hensiktsmessig å beskrive synlighet ved hjelp av eksempler. Donald
Norman, som har skrevet mye om begrepet, peker på kontrollene i en bil:
forskjellige funksjoner er klart synlig, for eksempel lys, horn, temperatursty-
ring og vindusåpnere. Hva er det som er bra med designet av en bil? Ting er
synlig. Det er en naturlig sammenheng mellom hvordan knappene har blitt
plassert og hvilken funksjon de utfører. En kontroll har ofte kun en funk-
sjon, og det gir god feedback. Systemet er forståelig. Generelt er forholdet
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mellom brukerens intensjoner, nødvendige tiltak, og resultatene fornuftige,
ikke tilfeldige og meningsfulle. [49]
I kontrast, når funksjoner ikke er synlig, vil det gjøre det vanskeligere å fin-
ne og vite hvordan de kan brukes. Enheter og miljøer har for eksempel blitt
mer automatisert gjennom bruk av sensorteknologi (som vasker, lys og hei-
ser) og kan noen ganger gjøre det vanskeligere for mennesker å vite hvordan
de kan kontrolleres, spesielt hvordan de kan aktiveres og deaktiveres [39, s.
29–30]. Et godt eksempel på dette er enkelte nyere biler som er utstyrt med
automatiske vindusviskere, som beveger seg automatisk når det begynner å
regne. Et problem er at for at vindusviskerne ikke skal være for sensitive, må
det registreres en bestemt mengde vann før de starter. Resultatet kan være
at det kan ta litt tid før vindusviskerne starter å bevege på seg, noe som kan
føre til at en utålmodig sjåfør velger å skru på viskerne manuelt.
Synlighet går i all hovedsak ut på at jo mer synlige funksjoner er, jo mer
sannsynlig er det at brukeren vet hva han skal gjøre. Et annet begrep som er
nært relatert til synlighet er feedback, noe vi tar for oss i neste avsnitt.
4.2.2 Feedback
Tilstrekkelig tilbakemelding er en nødvendig del av bådemenneske-menneske
og menneske-maskin interaksjon. I menneskelige samtaler bruker vi språk,
gester og kroppsspråk for å informere de vi konverserer med at vi har hørt
og forstått deres kommunikasjon. Denne typen kommunikative hendelser er
helt essensielle for kunne føre en dialog. Mennesker trenger også lignende
tilbakemelding når de interagerer med enmaskin. Hvis en bruker for eksem-
pel gir en kommando til en maskin uten å få respons fra brukergrensesnittet,
kan brukeren finne på å gjenta kommandoen flere ganger for å forsikre seg
om at maskinen har mottatt kommandoen.
I menneske-maskin interaksjon-litteraturen, refererer feedback til kom-
munikasjon fra systemet til brukeren som en direkte følge av en bruker-
handling. De fleste retningslinjer og heuristikker for design av brukergrense-
snitt vektlegger viktigheten av slik feedback [42, 50]. For eksempel skriver
Shneiderman at for enhver brukerhandling burde det gis feedback fra sys-
temet. For hyppige og mindre handlinger kan responsen være beskjeden,
mens for sjeldnere og større handlinger bør responsen være mer substansi-
ell [51, s. 74].
4.2.3 Reverserbarhet
I “The Design of Everyday Things” skriver David Norman [49] om viktig-
heten av reversible handlinger. Han lister det blant annet opp som et viktig
element for at systemer skal vær utforskbart, og i forhold til muligheten for
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at brukere gjør feil. Ben Shneiderman har også skrevet om reverserbarhet i
direkte manipulasjon (se neste avsnitt).
David Norman skriver at hvis en feil kan oppstå, kommer noen til å ut-
løse den. Derfor må designere forvente at alle mulige feil vil skje, og i første
omgang designe for å minimere sjansen for feil eller resultatet av feilen. Feil
bør være enkle å oppdage, de bør ha minimale konsekvenser, og om mulig
bør resultat være reversibelt. [49, s. 34]
I utforskbare systemer skal alle handlinger være uten kostnad, skriver
Norman videre. Når en handling har et uønsket resultat, må den være raskt
reversibel. Dette er spesielt viktig i datasystemer. I tilfelle av en irreversibel
handling, bør systemet gjøre klart hvilken virkning den planlagte handlin-
gen vil ha før den utføres – det skal være nok tid til å avbryte planen. Eller så
bør handlingen være vanskelig å gjøre, altså ikke utforskbar. De fleste hand-
lingene bør være kostnadsfrie, utforskbare og oppdagbare. [49, s. 184]
4.2.4 Direkte manipulasjon
Synlighet, feedback og reverserbarhet er viktige elementer i brukergrense-
snittrammeverket “direkte manipulasjon”. Rammeverket ble definert av Ben
Shneiderman i 1982, og ble brukt for å beskrive grafikkbaserte interaktive
systemer som Sketchpad, Xerox Alto og Xerox Star. Direkte manipulasjon
går ut på at digitale objekter designet i grensesnittet kan bli interagert med
på måter som er tilsvarer hvordan fysiske objekter i den fysiske verden blir
manipulert [39, s. 71–72]. Alan Dix et al. referer til Shneiderman og frem-
hever følgende egenskaper ved et direkte manipulerbart grensesnitt: [48, s.
124–125]
• Synlighet av objekter av interesse.
• Inkrementelle handlinger, med rask respons på alle handlinger.
• Reverserbarhet av alle handlinger, så brukeren blir oppfordret til å ut-
forske uten å være redd for strenge straffer.
• Syntaktisk riktighet av alle handlinger, så alle brukerhandlinger er lov-
lige operasjoner.
• Komplekst kommandospråk er byttet ut med handlinger for å direkte
manipulere synlige objekter (derav navnet direkte manipulasjon).
I “Designing the User Interface” bruker Shneiderman kjøring av bil som
et eksempel på direkte manipulasjon: gjennom frontruten ser man veien
foran seg, og handlinger som bremsing og svinging har blitt almennkunn-
skap i samfunnet vårt. For å svinge til venstre, roterer sjåføren rattet til venst-
re. Responsen er umiddelbar og sjåføren kan se endringene i frontrutenmens
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det skjer, og kan justere deretter. Forestill deg å svinge til venstre med kom-
mandoen VENSTRE 30 GRADER, etterfulgt av en kommando for å oppda-
tere frontruten. [51, s. 187]
Selv om direkte manipulasjon tilbyr en allsidig måte å interagere på, er
det ikke alle oppgaver som kan løses hensiktsmessig ved bruk av objekter
eller handlinger som kan gjøres direkte. Et eksempel kan være at vi under
arbeidet med denne oppgaven hadde skrevet Schneiderman med “c”: for å
endre dette med et grensesnitt som benytter seg av direkte manipulasjon (for
eksempel i et tekstbehandlingsprogram), måtte vi lest gjennom hele oppga-
ven og rettet en og en instans av feilen. I dette tilfelle ville det vært fordelak-
tig å bruke kommandoer til å rette opp følgefeilen, ved for eksempel en søk
og erstatt-operasjon. [39, s. 73]
4.2.5 Agenter
En av de mest generelle definisjonene av begrepet agenter er, er i følgeWool-
dridge et al. et maskinvare eller programvare-baserte datasystem med føl-
gende egenskaper:
• Autonomi Agenter opererer uten direkte intervensjon av mennesker
eller andre, og har en slags kontroll over sine handlinger og interne
tilstand.
• Sosiale evner Agenter samhandler med andre agenter (og muligens
mennesker) via et agentkommunikasjonsspråk.
• Reaktivitet Agenter oppfatter omgivelsene (som kan være den fysis-
ke verden, en bruker via et grafisk brukergrensesnitt, en samling med
andre agenter, Internett, eller alle disse kombinert), og svarer innen ri-
melig tid til endringer som skjer i dem.
• Proaktiv Agenter handler ikke bare i henhold til deres miljø, de er i
stand til å vise målrettet atferd ved å ta initiativ.
I tillegg til disse egenskapene, ser enkelte forskere på agenter som data-
systemer som enten kan konseptualiseres eller implementeres ved hjelp av
begreper som normalt brukes på mennesker. [52]
4.2.6 Applikasjonsautonomi
Begrepet brukerkontroll har røtter i agentsytemer. Agenter er avanserte pro-
gramvareenheter som er i stand til å opptre med en viss grad av autonomi
for å utføre oppgaver på vegne av sine brukere [53]. Det filosofiske alterna-
tivet til agenter, er brukerkontroll, ansvarlighet og mestring, skriver Shnei-
derman. Designere som lager brukergrensesnitt med fokus på direkte ma-
nipulasjon, tror at brukerne har et ønske om å være i kontroll og beherske
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systemet – og dermed ta ansvar for egne handlinger. Historiske bevis peker
på at brukere søker forståelige og forutsigbare systemer, og skyr komplekse
og uforutsigbare systemer. Shneiderman bruker autopilot i fly som eksem-
pel, og argumenterer med at piloter vil skru av autopiloten hvis de oppfatter
at systemet ikke oppfører seg slik de forventer. [51, s. 87]
Apple har et sett med retningslinjer for utviklere som lager applikasjo-
ner til deres OS X operativsystem, “Human Interface Guidlines”. I kapittelet
“Human Interface Design Principles” skriver de følgende om brukerkon-
troll:
Allow the user, not the computer, to initiate and control actions. [54]
Hardian et al. har et noe annet syn på brukerkontroll: de beskriver de
brukerkontroll som nivået av brukerinngrep som er nødvendig for å operere
et system. Gjennom denne definisjonen ser de på autonomi som en motset-
ning til brukerkontroll. Autonomi kan væremed på å redusere interaksjonen
med brukere, gjøre bruk av systemet enklere, og redusere brukerdistraksjon.
På den andre siden kan brukeren føle et tap av kontroll. Et annet problem
er at automatiserte systemer ikke alltid oppfører seg slik brukeren forven-
ter. For å redusere disse problemene, må selvstyrte kontekstsensitive syste-
mer sørge for å finne en passende balanse mellom bruker- og programvare-
autonomi.
Figur 4.1: Et kontinuum som viser brukerkontroll kontra autonomi
For å synliggjøre denne balansen er det mulig å visualisere et kontinu-
um mellom de to polene (se figur 4.1). På venstre side (A) er brukeren i full
kontroll, mens på høyre side (C) krever applikasjon svært lite brukerkon-
troll. Som oftest vil en applikasjon (B) kunne plasseres et sted mellom disse
to ytterpunktene. [55]
Det er også mulig å plassere forskjellige former for interaksjon i spekt-
rumet, formene varier med tanke på hvor mye kontroll brukeren har og
hvor mye datasystemet har. I den ene enden av spektrumet har du da kom-
mandobaserte og direkte manipulasjon grensesnitt. På den andre siden har
du agenter og kontekstsensitive miljøer hvor systemet har stor kontroll i å
bestemme hva som skal gjøres og komme med forslag til brukeren.
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4.3 Kontekstsensitivitet
I de følgende avsnittene skal vi se på hva som ligger i begrepet kontekst-
sensitivitet. Vi kommer først til å se på ubiquitous computing, som er det
feltet kontekstsensitivitet har røtter i, før vi beskriver hvordan begrepene
kontekst og kontekstsensitivitet har blitt definert av forskere. Deretter går vi
inn på hovedfokuset vårt, som er brukerkontroll. Her ser vi blant annet på
ulikhetene mellom aktiv og passiv kontekstsensitivitet og hvordan denne
interaksjonen er relatert til brukerkontroll.
4.3.1 Ubiquitous computing
Ubiquitous computing ble først introdusert av Weiser i 1991. Weiser så for
seg en verden der datamaskiner fantes overalt og var sømløst inkorporert i
bakgrunnen. Målet var å oppnå den mest effektive form for teknologi, som
er tilgjengelig overalt i det fysiske miljøet, samtidig som den er usynlig for
brukeren. [1]
4.3.2 Kontekst
Schilit og Theimer var de første som introduserte begrepet kontekstsensitiv.
I arbeidet deres referer de til kontekst som lokasjon, identitet til mennesker
og objekter i nærheten, og forandringer i slike objekter. [56]
I artikkelen “Understanding and using context” argumenterer Anind K.
Dey at denne beskrivelsen av kontekst ikke holder mål. Han mener at en
definisjon som definerer kontekst ved hjelp av eksempler er vanskelig å an-
vende. Han påpeker også at det er uklart hvordan vi kan bruke denne de-
finisjonen til å bestemme hvorvidt en type informasjon som ikke er listet i
definisjonen er kontekst eller ikke. Dey foreslår å definere kontekst mindre
spesifikt:
Context is any information that can be used to characterize the
situation of an entity. An entity is a person, place, or object that
is considered relevant to the interaction between a user and an
application, including the user and applications themselves. [57]
Denne definisjonen er mer generell og gjør det enklere å spesifisere kon-
teksten i et bestemt applikasjonsscenario. Hvis en bit av informasjon kan bli
brukt til å karakterisere situasjonen til en deltaker i en interaksjon, er den-
ne informasjonen kontekst. Et eksempel på bruk av denne definisjonen er en
kontekstsensitiv innendørs mobil omvisningsguide. Enhetene i denne appli-
kasjonen er brukeren, applikasjonen og omvisningsattraksjonene. Vi ser på
to biter av informasjon – været, og tilstedeværelsen av andre mennesker –
og bruker definisjonen til å bestemme hvorvidt en eller begge er kontekst.
31
KAPITTEL 4. TEORI
Været har ingen innvirkning på applikasjonen siden den brukes innendørs,
og er derfor ingen kontekst. Tilstedeværelsen av andre mennesker kan der-
imot bli brukt til å karakterisere brukerens situasjon, og er en kontekst i dette
scenarioet. [57]
Fordi det er et stort mangfold av kontekstinformasjon, kan det være nyt-
tig å forsøke og kategorisere det, slik at det kan bli lettere å forstå på en
systematisk måte. Dey et al. foreslår fire essensielle kategorier eller karakte-
ristikker av kontekstinformasjon:
• Identitet refererer til muligheten for å tilordne en unik identifikator til
en enhet. Identifikatoren skal være unik i navnerommet som brukes av
programmer.
• Lokasjon er mer enn bare posisjonsinformasjon i et todimensjonalt
plan. Det er utvidet til å omfatte orientering og høyde, samt all infor-
masjon som kan brukes til å utlede romlige relasjoner mellom enheter.
• Status eller tilstand identifiserer iboende egenskaper hos enheter som
kan sanses.
• Tid er kontekstinformasjon som hjelper til å karakterisere en situasjon.
Informasjon om disse grunnleggende kontekstkategoriene kan brukes til
å trekke ut flere biter av kontekst, og føre til en mer omfattende vurdering
av en situasjon. [58]
4.3.3 Kontekstsensitiv databehandling
Kontekstsensitiv databehandling ble først introdusert som et begrep av Schilit
og Theimer i 1994 [56]. Likevel blir “Active Badge Location System” fra 1992
sett på som den første forskningsundersøkelsen innenfor kontekstsensitiv
databehandling [4].
Det er gjort flere forsøk på å definere kontekstsensitiv databehandling.
Schilit og Theimer definerte kontekstsensitiv databehandling som program-
vare som tilpasser seg i forhold til lokasjonen den blir brukt, samlingen av
personer og objekter i nærheten og forandringer til disse objektene over
tid [56]. Dey har derimot (som med kontekst i avsnitt 4.3.2) valgt en mer
generell definisjon på kontekstsensitive systemer:
A system is context-aware if it uses context to provide relevant
information and/or services to the user, where relevancy depends
on the user’s task. [57]
Fornorsket vil det si at et system er kontekstsensitivt hvis det benytter
kontekst til å tilby relevant informasjon og/eller tjenester til en bruker. Hvor
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relevant det er, avhenger av brukerens oppgave. Selv om denne definisjon
langt på vei hjelper oss med å peke ut kontekstsensitive applikasjoner, vil
det i tillegg være nyttig å kunne kategorisere karakteristiske funksjoner i
kontekstsensitive applikasjoner. Dey et al. foreslår følgende kategorier [58]:
• Presentasjon av informasjon og tjenester til en bruker. Refererer til ap-
plikasjoner som enten presenterer kontekstinformasjon til brukeren, el-
ler bruker kontekst til å foreslå et passende valg for brukeren.
• Utføring Automatisk utføring av en tjeneste. Beskriver applikasjoner
som utløser en kommando eller rekonfigurere systemet på vegne av
brukeren i henhold til endringer i kontekst.
• Merking av kontekstinformasjon for senere gjenfinning. Applikasjo-
nen markerer innhentet data med relevant kontekstinformasjon.
Det er viktig å påpeke at alle disse kategoriene ikke er en forutsetning
for en kontekstsensitiv applikasjon, men de hjelper oss med å se hvordan
kontekstinformasjon kan bli tatt i bruk i applikasjoner. [59]
4.3.4 Brukerkontroll i kontekstsensitive tjenester
En av de største sosiale utfordringene for kontekstsensitive tjenester er at for
å kunne gi nyttige tjenester til brukerne, må de oppdage eller hente infor-
masjon om brukerne. Det må inngås et kompromiss: desto mer informasjon
brukeren er villig til å oppgi om seg selv, desto mer sofistikert kan den kon-
tekstsensitive tjenesten være. Hvis tjenesten blir sett på som verdifull, kan
brukere være mer villige til å oppgi mer om privatlivet sitt. [60, s. 106]
Barkhuus og Dey ser blant annet på tre nivåer av kontekstsensitivitet, og
utforsker om dette er med på å ta kontrollen vekk fra brukeren. Et overras-
kende resultat i deres studie var at deltakerne følte de haddemindre kontroll
i de kontekstsensitive gruppene, men foretrakk likevel de kontekstsensitive
tilnærmingene fremfor de manuelle. Selv om studien deres gir grunnlag for
at slike mobile tjenester vil bli brukt, bør de utvikles med varsomhet. Den
ekstra kostnaden som tap av kontroll fører med seg, kan resultere i at bruke-
ren velger å ikke benytte tjenesten. [61]
Aktiv og passiv kontekstsensitivitet
For å få en grunnleggende forståelse av hva slags problematikk som ligger
bak brukerkontroll, skal vi først se på to nivåer av interaksjon i kontekstsen-
sitive tjenester.
Aktiv og passiv beskriver to forskjellige nivåer av interaksjon i kontekst-
sensitive applikasjoner. Disse nivåene er relatert til teknologibegrepene push
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og pull, som også blir brukt innen informatikkfagfeltet [62, 63]. Aktiv kon-
tekstsensitivitet beskriver applikasjoner som, på bakgrunn avmålt sensorda-
ta, endrer innhold uavhengig av bruker. En passiv kontekstsensitiv applika-
sjon presentere den oppdaterte konteksten til en bruker, for så å la brukeren
styre hvordan applikasjonen skal endre seg, eller om den skal endre seg i det
hele tatt [61].
Et eksempel på aktiv kontekstsensitivitet er en lokasjonssensitiv applika-
sjon som automatisk oppdaterer lokasjonen til en bruker når den merker at
terminalen befinner seg et annet sted enn tidligere oppgitt. Et korresponde-
rende eksempel på passiv kontekstsensitivitet er at applikasjonen merker at
terminalen har forflyttet seg, og spør brukeren om han har lyst til å oppda-
tere denne informasjonen.
Disse to eksemplene er med på å illustrere hvor sentralt brukerkontroll
er i kontekstsensitive tjenester. Det er også viktig å påpeke at det ikke er
svart/hvitt, men mange nivåer av interaksjon i kontekstsensitive applika-
sjoner.
Dette er noe Schilit et al. ser nærmere på i artikkelen “Context-Aware
Communication”. Mer spesifikt ser de på applikasjoner som benytter kunn-
skap omkonteksten til personer til åminske kommunikasjonsbarriærer. Schilit
et al. foreslår to dimensjoner for å klassifisere slike applikasjoner: kontekst-
innsamling og kommunikasjonsutførelse. Innenfor disse to dimensjonene
skiller de videre på nivåer mellom manuell og automatisk utførelse.
I innsamlingsdimensjonskonteksten vil en applikasjon spørre brukeren
om å manuelt oppgi sin situasjon, for eksempel at han er ute og spiser lunsj.
Alternativt vil den føle og slutte seg til en persons situasjon automatisk, med
forskjellig nivåer av uavhengighet og kompleksitet.
I kommunikasjonsutførelsesdimensjonen kan kommunikasjon være ma-
nuelt kontrollert. Et eksempel på dette er en telefonsvarer som sier “Ola har
vært ubevegelig i et rom de siste 45 minuttene. Fortsett og ring eller legg
igjen en beskjed.” Systemet er avhengig av at den personen som ringer ut-
fører en manuell handling. Alternativt kan applikasjoner oppføre seg mer
selvstendig ved for eksempel å rute en telefonsamtale til en telefon i nærhe-
ten. [64]
4.4 Lokasjonsbaserte tjenester
Mobile terminaler er portable og personlige i sin natur, og det er disse karak-
teristikaene som skiller de mobile terminalene fra sine stasjonære motparter.
De blir brukt til å lagre og aksessere informasjon når som helst, og hvor hen
brukeren befinner seg.
Med de teknologiske fremskrittende innen posisjonering av mobile ter-
minaler, har vi fått tilgang på nye typer tjenester som går under betegnelsen
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Location-based services (LBS). Virrantaus et al. definerer Location-based ser-
vices som følgende:
LBSs are information services accessible withmobile devices through
themobile network and utilizing the ability to make use of the lo-
cation of the mobile device. [65]
Før vi går nærmere inn på moderne lokasjonsbaserte tjenester, skal vi se
nærmere på begrepet mobilitet og et eksempel på en tidlig lokasjonsbasert
tjeneste.
4.4.1 Mobilitet
Ordbokdefinisjonen på ordet mobilitet beskriver tilstanden av å være bevege-
lig. Som et resultat av stadig økende spennvidde av mobile terminaler har
mobilitet begynt å spille en større rolle innenfor menneske-maskin interak-
sjon. Vi ser flere eksempler på mobilitet innenfor MMI-relaterte problemstil-
linger. I artikkelen “Dealing with Mobility: Understanding Access Anytime,
Anywhere” ser Perry et al. på hvordan mobilteknologi påvirker mobile ar-
beidere. Forfatterne understreker blant annet viktigheten av å forstå at aksess
til personer og informasjon kan skje fra hvor som helst og til hvilket som helst
tidspunkt [66].
I følge Kakihara og Sørensen har tidligere forskning hatt en noe snever
oppfatningen av mobilitetsbegrepet, som utelukkende har fokusert på men-
neskers uavhengighet fra geografiske begrensninger. Kakihara og Sørensen
argumentere med at det å være mobil ikke bare er et spørsmål om at folk be-
veger seg, men heller knyttet til hvordan menneskene utfører interaksjonen.
Videre foreslår Kakihara et al. å utvide mobilitetsbegrepet med tre dimen-
sjoner av menneskelig interaksjon: spatial, temporal, og kontekstuell mobi-
litet. [67]
4.4.2 Historisk
En tidlig lokasjonsbasert tjeneste var “Active Badge Location System”, ut-
viklet ved Olivetti Research Laboratory [28]. Systemet gikk ut på at brukere
hadde på seg et Active Badge, som benyttet infrarød teknologi til å kommu-
nisere med et sensornettverk. På den måten kunne ansatte i en kontorbyg-
ning lokaliseres av en applikasjon. Den første applikasjonen som ble laget for
systemet var tenkt som et hjelpemiddel til en telefonresepsjonist: applikasjo-
nen visste hvor personene befant seg, og hvor nærmeste telefonlinje var. På
den måten kunne telefonsamtaler rutes til den telefonen som var nærmest
personen til envher tid.
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Et slikt system vil føre med seg spørsmål om privatlivsproblemer, og en
observasjon gjort under testing av Active Badges var at systemet måtte bru-
kes over et tidsrom førmanmed klarhet kunne bedømme problemområdene
og aktuelle problemstillinger.
Et problem som ble nevnt med Active Badges var at det alltid ville være
enkelte dager hvor en person ikke ville bli lokalisert, av en eller annen grunn.
Dette var ikke noe problem fordi systemet lokaliserte merkene og ikke per-
sonene. En person som ikke ønsket å bli lokalisert, kunne derfor ta av seg
merket og legge det i en skuff.
Et annet problem er at det ofte er hvordan lokasjonsinformasjon blir
brukt eller logget som er den største bekymringen til brukerne. Det finnes
muligheter for å designe systemet slik at brukerne har kontroll over hvem
som kan lokaliserer dem til enhver tid, samt gi brukerne statistikk over hvem
som prøver å lokalisere dem. Likevel vil det alltid være en bekymring for at
et hemmelig loggingssystem har blitt installert av de som administrerer sys-
temet. [4]
4.4.3 Moderne lokasjonsbaserte tjenester
Brimicombe har laget en figur som beskriver LBS i et skjæringspunkt av
teknologier [68], og plasserer LBS mellom Geographic information system
(GIS), Internett og mobile terminaler.
Figur 4.2: LBS i skjæringspunkt av teknologier [68]
Et scenario for en LBS-tjeneste kan være en turist i en fremmed by som
trenger en taxi. Med en globalt tilgjengelig taxi-tjeneste, kunne turisten be-
nyttet seg av denne ved et knappetrykk og fått bestilt en taxi til stedet per-
36
KAPITTEL 4. TEORI
sonen befinner seg – uten å ha forhåndskunnskaper om taxiselskaper eller
geografi.
Klassifisering av LBS-er
LBS-er kan klassifiseres etter funksjonaliteten og bruken av lokasjonsinfor-
masjon. Virrantaus et al. [65] definerer basistypen av lokasjonsbaserte tje-
nester som informasjonstjenester – tjenester som benytter seg av brukerens
nåværende posisjon, eksempelvis “Hvor er jeg?”. Siden det ikke er så nyt-
tig for brukeren å få oppgitt koordinatene sine, er slike typer tjenester ofte
kombinert med et digitalt kart som viser hvor brukeren befinner seg – da har
vi fått en karttjeneste. Hvis kartet i tillegg viser interessepunkter (points-of-
interest), har vi en byguide-tjeneste.
Lokasjonsbaserte funksjonstjenester skiller seg fra informasjonstjenester
ved at de benytter brukerens nåværende posisjon til å tilby funksjonalitet
i motsetning til informasjon. Eksempelet med bestilling av taxi beskrevet
ovenfor faller innenfor denne kategorien. Andre eksempler på funksjonelle
tjenester er nødanrop- og sikkerhetstjenester.
Vi kan også skille mellom push- og pull-tjenester. En typisk lokasjons-
sensitiv push-tjeneste defineres som når brukerens posisjon eller nærhet til
andre objekter utløser en hendelse eller definerer en tilstand. Et eksempel på
dette er lokasjonsbasert markedsføring, hvor eksempelvis en restaurant kan
sende reklame til terminaler i nærheten.
I tillegg til tjenestene beskrevet ovenfor som kun benytter seg av bruke-
rens dynamiske posisjon og noe statisk lokasjonsinformasjon (som i kartet),
finnes det en kategori lokasjonsbaserte tjenester som baserer seg på dyna-
misk informasjon om et eller flere posisjonerbare objekter. Et godt eksempel
er “Hvor er X?”-tjenester, som kan finne objekter for deg, i form av venner,
kjæledyr, taxier, med mer. Hvis vi i tillegg benytter oss av tid, får vi såkal-
te posisjonssporingstjenester. Med disse tjenestene kan brukere spore andre
brukere, for å eksempelvis se hvor resten av familien befinner seg til enhver
tid. [65]
Sporing og sensitivitet Snekkenes [69] skiller mellom to typer lokasjons-
baserte tjenester: posisjonssporing og posisjonssensitivitet. Posisjonssporings-
tjenester er avhengig av å spore menneskers posisjon, mens posisjonssensiti-
ve tjenester er basert på at terminalen kjenner sin egen posisjon. Et eksempel
på førstnevnte tjeneste kan være å finne venner og familie, mens eksempel
på sistnevnte kan være at terminalen stiller klokka når den flytter seg inn i
en ny tidssone [70].
I artikkelen “Location-Based Services for Mobile Telephony: a study of
users’ privacy concerns” ser Barkhuus og Dey [70] på brukeres syn på per-
sonvern i lokasjonsbaserte tjenester for mobiltelefoner. De utførte en case-
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studie med 16 deltakere hvor de presenterte fire hypotetiske lokasjonsba-
serte tjenester for mobiltelefon: to som benyttet posisjonssporing og to som
var posisjonssensitive. Resultatet av undersøkelsen viste at deltakerne fant
begge typer tjenester meget brukbare, men at bekymring for pågåenhet og
inntrengning av personvernet var mye sterkere for tjenestene som benyttet
posisjonssporing.
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Case
Posisjonering benyttes i dag i flere yrkesgrupper, og lokasjonsbaserte tjenes-
ter er sentrale i flere deler av samfunnet. Alle skip som seiler inn og ut av
Oslofjorden blir registrert av Oslo Havn. Politi ute på oppdrag melder inn
sin posisjon verbalt via samband, og har i den senere tid begynt å benytte seg
av automatisert posisjonering av sine kjøretøy. Fanger som soner hjemmemå
ha på fotlenker, som sier i fra hvis de forsøker å forlate hjemmet sitt. De fleste
pakker som sendes med Posten og budfirmaer i dag blir sporet elektronisk.
Disse tjenestene har en åpenbar nytteverdi for de involverte, men det er også
en kostnad involvert.
Vi har valgt å se nærmere på frivillig posisjonering i det sosiale nettver-
ket Brightkite og bruk av posisjonering i kollektivtrafikken i Oslo med Tra-
fikanten. Vi skal også bruke gatekunstprosjektet Yellow Arrow til å se på
forskjellen på eldre og nyere lokasjonsbaserte tjenester.
Vi har valgt disse tre tjenestene fordi de er lokasjonsbaserte tjenester med
forskjellig bruksområder og funksjonalitet. Brightkite virket som det mest
modne av de sosiale lokasjonsbaserte nettverkene når vi først startet med
denne oppgaven, i tillegg til at det var tilgjengelig i Norge. Trafikantens
iPhone-applikasjon, som benytter seg av posisjonering, ble lansert i desem-
ber 2008 og var et annerledes eksempel på en lokasjonsbasert tjeneste. Vi har
også valgt å se på Yellow Arrow, fordi konseptet minner mye om Brightkite
og kan hjelpe oss å tydeliggjøre karakteristika ved lokasjonsbaserte nettje-
nester.
5.1 Yellow Arrow
Yellow Arrow er et gatekunstprosjekt som ble startet på Manhattan i New
York i 2004. Prosjektet er basert på filosofien om at alle steder er distinkte
og spennende hvis de blir sett på fra et unikt perspektiv. Yellow Arrow er
en måte å knytte historier, poesi, tips og trivia til et fysisk sted, ved hjelp av
39
KAPITTEL 5. CASE
SMS.
Combining stickers, mobile phones and an international commu-
nity, Yellow Arrow transforms the urban landscape into a “de-
ep map” that expresses the personal histories and hidden secrets
that live within our everyday spaces. [71]
Deltakerne plasserer et gult klistremerke, formet som en pil, til å peke på
noe av interesse. Hvert klistremerke har en unik kode (for eksempel “n9ke”),
som deltakeren benytter for å sende inn en tilhørende tekst via SMS til Yel-
low Arrows nettjeneste. Når andre personer ser en gul pil, kan de sende en
SMS med den unike koden og får da tilsendt den tilhørende teksten.
The Washington Post beskrev Yellow Arrow som “geographical blog-
ging” (geografisk blogging) i 2005 [72]. Med vår nye definisjon av mikro-
blogging (se 2.1.2) og Yellow Arrows bruk av SMS (som begrenser seg til 160
tegn), kan vi i dag se på Yellow Arrow som geografisk mikroblogging.
Prosjektet ble avsluttet i oktober 2008, og bildene har blitt arkivert for
offentligheten på Flickr1.
5.2 Brightkite
I de neste avsnittene presenteres det sosiale nettverket Brightkite2. Vi skal se
på hva det er og hvorfor tjenesten benyttes som en del av vårt case. Deretter
skal vi se på hva slags funksjonalitet tjenesten tilbyr, med fokus på funksjo-
nalitet hvor posisjonering er sentralt. Til slutt skal vi se hvordan tjenesten
håndterer personvern, og hvilke plattformer den er tilgjengelig på.
5.2.1 Hva er Brightkite?
Brightkite er et lokasjonsbasert sosialt nettverk, som lar deg se hvor vennene
dine er og hva de driver med. Brightkite har en rekke funksjoner som vi
finner igjen i andre sosiale nettverk: mikroblogging, bildedeling, legge til
venner og sende meldinger, for å nevne noen. Det som skiller Brightkite fra
mange andre sosiale nettsteder, er at de tar i bruk brukernes posisjon.
Vi har valgt å se på Brightkite fordi de benytter seg av posisjon. Det fin-
nes flere andre sosiale nettsteder som har begynt med posisjon, blant an-
net Loopt3, Moximity4 og uLocate5. Vi fokuserte på Brightkite, fordi det vir-
ket mest modent når vi startet arbeidet med oppgaven, det er tilgjengelig
1http://flickr.com/photos/yellowarrow/collections/
2Lokasjonsbasert sosialt nettverk – http://brightkite.com/
3Lokasjonsbasert sosialt nettverk – http://loopt.com/
4Bringer LBS til eksisterende sosiale nettverk – http://moximity.com/
5Tilbyr mobile LBS til brukere og utviklere – http://ulocate.com/
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på en rekke plattformer og fungerer godt i Norge. De har blant annet en
iPhone-applikasjon, og nettsider med brukergrensesnitt tilpasset mobiltele-
foner. Brightkite virket også å ha godt gjennomtenkt personvernhåndtering,
som vi skal se nærmere på i avsnitt 5.2.3.
5.2.2 Funksjonalitet i Brightkite
Brightkite er et sosialt nettverk, hvor den største forskjellen fra andre nett-
verk er at de benytter seg av brukernes posisjon. Posisjon benyttes i de tre
hovedaktivitetene til Brightkite: innsjekking, statusmeldinger og bildeopp-
lasting. Brukeren kan sjekke inn på lokasjoner, skrive statusmeldinger til-
knyttet en lokasjon eller laste opp et bilde med en statusmelding fra en loka-
sjon.
Oppgi posisjon
Grunnfunksjonalitet i Brightkite er muligheten for å oppgi posisjon. Dette
kan oppgis på to måter: Brightkite kan forsøke å lokalisere brukeren, eller
han kan manuelt skrive inn posisjonen sin. Brukeren har også mulighet til
å legge inn bokmerker på steder han ofte besøker, for eksempel hjemme og
arbeidsplassen. Dette gjør det enkelt å sjekke inn på steder brukeren ofte
befinner seg.
Posisjon
Brightkite har flere funksjoner der de tar i bruk posisjonen til brukerne for å
presentere relevant informasjon, og i de neste avsnittene skal vi se på noen
av dem.
Det mest åpenbare tjenesten benytter posisjon til, er å plassere brukere.
En bruker kan for eksempel se en oversikt over vennene sine, og kan velge
mellom å se de plassert på et kart (se figur 5.1) eller listet opp i en liste.
I tillegg til å se hvor vennene sine er, kan man også se andre brukere av
Brightkite – men kun om de har godtatt at posisjonen deres er tilgjengelig
for alle. (Mer om dette i avsnitt 5.2.3.)
Ved hjelp av den sist kjente posisjonen til brukeren, viser Brightkite hva
som skjer i området han befinner seg. Dette gjør de ved å vise statusoppda-
tering til personer som er innen en gitt omkrets av brukeren. Man kan selv
bestemme hvor stor denne omkretsen er, og man kan velge mellom fire for-
skjellige omkretser: nære (50 meter), kvartal (200 meter), naboer (2000meter)
og område (4000 meter).
Brightkite tar også vare på de posisjonene man tidligere har oppgitt, og
husker dermed alle steder man har besøkt. Også her kan brukeren velge
mellom om å få informasjonen presentert i en liste eller på et kart. Denne
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Figur 5.1: Brightkite: kart over venner
funksjonen er fortsatt ganske enkel, men det kan være spennende å se om
de kan utvikle den videre.
Kommunikasjon
Brightkite tilbyr flere former for kommunikasjon mellom brukerne. Som så
mange andre sosiale nettsteder i dag, kan brukere oppdatere sin status (ofte
kalt mikroblogging). Brightkite lar også brukerne sende statusoppdaterin-
ger som inneholder bilder. Det som skiller Brightkite fra andre nettsteder
som tilbyr slik funksjonalitet, er at de også inkluderer posisjonen i alle opp-
dateringer.
Det er mulig å kommentere på alle statusoppdateringer. Dette gjør at en
statusoppdatering kan føre til en diskusjon mellom flere brukere.
Det er ogsåmulig å kommuniseremed andre brukere ved å sende private
meldinger. I Brightkites applikasjoner for mobiltelefoner, blir disse private
meldingene vist på lignende måte som grensesnitt for lynmeldingsklienter.
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5.2.3 Personvern i Brightkite
Personverninnstillinger til en bruker er hele tiden synlig i Brightkite. Når
brukeren er i privat modus, vises alltid en rød knapp eller hengelås. Det står
også en liten tekst om at nå er det bare vennene hans som kan se posisjonen
og statusoppdateringene han legger inn. Den samme knappen lyser grønt
når brukeren er i offentlig modus, noe som betyr at alle brukere av Brightki-
te kan se hans fremtidige posisjons- og statusoppdateringer. Denne knappen
er også synlig på mobiltelefoner, men uten den beskrivende teksten. Det er
viktig å påpeke at alle posisjons- og statusoppdatering utført i offentlig mo-
dus forblir åpne for alle, selv om brukeren senere endrer til privat modus –
og vice versa. Alle oppdateringer i privat modus forblir kun tilgjengelig for
venner.
Det er mulig å definere hvem som skal kunne se hva i privat modus.
Tjenesten deler inn i tre grupper: nære venner, venner og alle andre. For hver
av disse gruppene kan brukeren velge om posisjons- og statusoppdateringer
skal vise nøyaktig posisjon, i hvilken by han er i eller ingenting (skjult). Ved
nøyaktig posisjon angis adressen brukeren befinner seg på. Hvis brukeren
velger bynivå, vises byen han befinner seg i. Ved skjult posisjon vises ikke
brukerens posisjons i det hele tatt. (Se figur 5.2.)
Figur 5.2: Brightkite: personverninnstillinger
Det finnes også en egen personverninnstilling for alle lokasjoner. En loka-
sjon har tre forskjellige valgmuligheter: alltid offentlig, alltid privat og følg
vanlige innstillinger. Dette gjør det for eksempel mulig å spesifisere at når
brukeren posisjoneres på arbeidsplassen sin, er lokasjonen offentlig tilgjen-
gelig, men når han sjekker inn hjemme, kan posisjonen oppgis i privatmodus
og kun vises på bynivå.
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5.2.4 Hvordan aksessere Brightkite
Brightkite er tilgjengelig på flere plattformer, og i de neste avsnittene skal vi
se nærmere på de viktigste måtene å aksessere Brightkite på. Vi starter med
å se på aksess via Internett og e-post. Dette er to aktiviteter som tradisjonelt
har blitt utført fra stasjonære terminaler. Deretter ser vi på tre forskjellige
måter å ta i bruke Brightkite fra mobile terminaler.
Nettleser
Brightkite er i utgangspunktet et sosialt nettsted, og det er nettsidene som er
hovedplattformen. All funksjonaliteten tilbys her, og brukerne har god til-
gang på forskjellige visuelle fremstillinger (for eksempel et interaktivt kart,
vist i figur 5.1).
E-post
Det er også mulig å bruke Brightkite ved hjelp av e-post. E-post har inntil de
siste årene vært en aktivitet som stort sett har blitt utført på stasjonære ter-
minaler. Dog er e-post i ferdmed å bli en aktivitet som ofte utføres fra mobile
terminaler. I Brightkite er e-post nært knyttet til SMS og alle kommandoene
har lik syntaks. Den eneste åpenbare forskjellen er at brukeren kan legge ved
bilder i en e-post.
SMS
Brightkite har god støtte for SMS fra mobiltelefonen. Så godt som alle aktivi-
teter i Brightkite kan utføres med tekstmeldinger. Brukeren kan for eksempel
oppgi posisjon, publisere statusoppdateringer, sende private meldinger, bli
venn med en annen bruker og finne ut hvor andre bruker er. (Se en komplett
liste over funksjonalitet på Brightkite sine nettsider6.)
I tillegg til å kunne utføre aktiviteter fra SMS, kan brukerne også motta
tekstmeldinger når ting skjer. En bruker kan for eksempel motta en tekstmel-
ding når noen sjekker inn på en lokasjon i nærheten av han eller publiserer
en statusoppdatering i nærheten av han.
Den mobile web
Brightkite har to utgaver av nettsiden spesielt designet for mobiltelefoner:
en for iPhone7 og en for andre mobiltelefoner8. Disse sidene gir mobilbru-
6SMS kommandoliste – http://brightkite.com/help/sms_reference
7Brightkite tilpasset iPhones nettleser – http://i.brightkite.com/
8Brightkite tilpasset mobile nettlesere – http://m.brightkite.com/
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kere enkel tilgang til de viktigste funksjonene og er helt nødvendig for at
Brightkite skal kunne brukes fra mobiltelefoners nettlesere.
Applikasjoner
Brightkite er også tilgjengelig som en egen applikasjon på iPhone-telefoner,
hvor så godt som alle funksjoner er tilgjengelig. Disse applikasjonene er
gode eksempler på hvordan moderne nettjenester kan benyttes til å sende
ogmotta informasjon (se 2.1.3). Fordelenmed en slik applikasjon i forhold til
de mobiloptimaliserte nettsidene, er at den har tilgang på posisjoneringstek-
nologi på mobiltelefoner som støtter det. Dette gjør det enklere for brukere
å oppgi posisjonen sin.
5.3 Trafikanten
I dette avsnittet skal presenteres Trafikanten, og deres SIS-tjeneste.
Trafikanten AS er en servicebedrift som har som mål å markedsføre kol-
lektivtrafikken i hovedstadsområdet. En av deres hovedaktiviteter er å tilby
informasjon til reisende som benytter seg av kollektivtransport i Stor-Oslo.
5.3.1 Hva er SIS?
Trafikantens tjeneste SIS (Sanntidssystem) tilbyr sanntidsinformasjon til de
reisende, både på skilt på holdeplassene og via nettbaserte tjenester. Her kan
de reisende se når neste trikk, t-bane eller buss er ventet å ankomme holde-
plassen, oppdatert i sanntid. Hvis transportmiddelet er forsinket, vil dette
reflekteres i tidspunktet som vises til de reisende.
SIS har også gitt muligheten til å prioritere buss og trikk gjennom lys-
kryss i Oslo-området. Dette skal bidra til å gjøre kollektivtransporten raske-
re. Hvis to kjøretøy nærmer seg et kryss samtidig, vil det kjøretøyet som er
mest forsinket få grønt lys først.
Trafikantens system er levert av det tyske selskapet INIT9.
5.3.2 Hvordan aksessere sanntidsinformasjon
Trafikantens sanntidsinformasjonssystem er tilgjengelig på flere plattformer.
I de neste avsnittene skal vi se nærmere på hvordan reisende kan få tilgang
på sanntidsinformasjon om kollektivtransporten i Oslo-området.
Mange av stoppestedene for trikk, buss og t-bane er utrustet med skilt
som viser sanntidsinformasjon om kollektivkjøretøyenes avgangstider. Ved
utgangen av 2008 var det utplassert rundt 400 slike skilt på stoppesteder i
Oslo-området, og det er planlagt rundt 200 nye skilt i 2009 [73].
9http://www.init-ka.de/
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Nettleser
Sanntidsinformasjon er tilgjengelig fra Trafikantens nettsider10. Her kan bru-
kerne oppgi holdeplassen og linjenummeret de ønsker sanntidsinformasjon
om.
Den mobile web
Den samme funksjonaliteten som er tilgjengelig på deres nettsider, er til-
gjengelig på nettsider laget spesielt for eldre mobile nettlesere via Wireless
Application Protocol (WAP)-protokollen11.
SMS
Fra august 2006 har sanntidsinformasjon vært tilgjengelig via en SMS-tjeneste.
Hvis en bruker ønsker å se når neste buss på linje 31 går fra holdeplassen i
Brugata, kan han sende tekstmeldingen “S Brug 31” til 2050. Den reisende
vil da få en tekstmelding tilbake med tidspunktet på neste avgang.
Applikasjoner
I desember 2008 lanserte Trafikanten AS og utviklingsselskapet Shortcut AS
en iPhone-applikasjon med sanntidsinformasjon [74]. Den store forskjellen
på denne applikasjonen sammenliknet med nettsidene og SMS-tjenesten, er
at iPhone har innebygget GPS-mottaker og dermed tilgang på brukerens po-
sisjon. Dette benyttes i iPhone-applikasjonen til å finne stoppesteder som er
i nærheten av brukeren.
Trafikanten har i samarbeid med Opera Software utviklet småprogram
(widgets) til nettleseren Opera, som tilbyr sanntidsinformasjon fra ønskede
holdeplasser12.
5.3.3 Avgrensning
Av de offisielle plattformene til Trafikanten, er det foreløpig kun iPhone-
applikasjonen som benytter seg av brukerens posisjon tilknyttet sanntids-
data. Derfor kommer vi til å fokusere på denne applikasjonen i denne opp-
gaven.
10Trafikantens nettsider - http://trafikanten.no/
11Trafiktens nettsider tilpasset mobile nettlesere - http://wap.trafikanten.no
12Tilgjengelig fra http://widgets.opera.com/search/?q=trafikanten
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5.4 Oppsummering
I dette kapittelet har vi presentert et case som skal hjelpe oss med å besvare
problemstillingen vår. Vi har introdusert gatekunstprosjektet Yellow Arrow,
det lokasjonsbaserte sosiale nettverket Brightkite og sanntidsinformasjons-
systemet til Trafikanten. I neste kapittel gjennomgås hva vi har funnet ut
under arbeidet med dette caset.
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Funn
I dette kapittelet skal vi presentere funnene vi gjorde i arbeidet med caset
presentert i forrige kapittel.
6.1 Nettjenester i mobile lokasjonsbaserte tjenester
De siste årene har håndholdte terminaler sommobiltelefoner blitt mer avan-
serte, og inneholder mer funksjonalitet. To av nyvinningene i nye mobiltele-
foner som er relevant for denne oppgaven, er Internett-tilkobling og posisjo-
neringsfunksjonalitet (ofte i form av en GPS-mottaker).
Som vi beskrev i avsnitt 2.1.3, har Internett utviklet seg fra å bestå av sta-
tiske sider til å bli en plattform av dynamiske sider og tjenester. Nettjenester
gjør at applikasjoner kan snakke sammen i maskinspråk, og har gjort en helt
ny type tjenester mulig. Data aggregeres og “flyter ” rundt i mye større grad
enn tidligere, og dette gjør det vanskeligere for en bruker å kontrollere hvilke
data som er tilgjengelige hvor til enhver tid.
Moderne mobiltelefoner har Internett-tilgang og større båndbredde enn
tidligere, som gjør at de kan benytte seg av nettjenester, både i applikasjo-
ner og nettleseren. Nye mobiltelefoner kommer nå med innebygget GPS-
mottaker, og det baner vei for lokasjonsbaserte tjenester som benytter seg av
nettjenester. Disse tjenestene kobler brukerens posisjon opp mot en nettje-
neste, som kan inneha relevant informasjon tilknyttet posisjonen.
6.1.1 Med og uten nettjenester
GPS-mottakere har vært tilgjengelig for mobiltelefoner i flere år, enten inne-
bygget eller i form av en ekstern mottaker. Disse terminalene kommer van-
ligvis med kartdata innebygget i eget minne. I tillegg til den kartografiske
informasjonen, inneholder som oftest disse kartene også interessepunkter
(Points of interest – POI).
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Den store forskjellen på dedikerte GPS-terminaler og eldre mobiltelefo-
ner med intern eller ekstern GPS-mottaker, og nye mobiltelefoner med både
GPS-mottaker og Internett-tilgang, er at de nye mobiltelefonene kan laste
inn kartdataene etter behov. Google Maps1, som er tilgjengelig på en rek-
ke mobile plattformer, er et godt eksempel på dette. Mobiltelefonen trenger
ikke lenger å ha store mengder kartdata innebygget med applikasjonen, da
dette kan lastes ned etter hvert som brukeren etterspør det. Dette betyr at
brukeren har tilgang på alltid oppdaterte kart, og man har større muligheter
for å få mer informasjon tilknyttet kartet. Disse nye dataene kan være basert
på brukergenerert innhold, og de kan være personlig tilpasset til hver enkelt
bruker. Bruksområder kan være å vise hvor vennene til brukeren befinner
seg, hvor nærmeste spisested eller offentlige toalett er.
6.1.2 Trafikanten
Avgangene fra en bestemt holdeplass er basert på sanntidsinformasjon fra
Trafikantens nettjeneste, og er derfor avhengig av nettilgang. Et alternativ
hadde vært å legge inn rutetabellene og holdeplasser til samtlige kollektiv-
linjer i Oslo og Akershus i applikasjonen, men det hadde vært flere ulemper
med å gjøre det:
Sanntid Sanntidsinformasjonssystemet til Trafikanten har informasjon om
hvor alle kollektivkjøretøy befinner seg til enhver tid, og kan dermed
anslå når kjøretøyene er ventet å ankomme holdeplassene. På den må-
ten kan brukeren få vite når kjøretøyet faktisk kommer – ikke når det
skulle ha kommet.
Rutetabellen endres Når sanntidsinformasjon ikke er tilgjengelig, faller ap-
plikasjonen tilbake på rutetabellene. Disse endres fra tid til annen, og
det ville vært tungvint for brukeren å måtte oppdatere applikasjonen
hver gang dette skjer.
Holdeplasser Applikasjonen finner brukerens posisjon og sender denne til
Trafikantens nettjeneste, som igjen sender en liste over de nærmeste
holdeplassene tilbake. Disse holdeplassene kunne vært lagret i appli-
kasjonen, men da må brukeren oppdatere applikasjonen når det kom-
mer nye holdeplasser, når de flyttes, traseer endres, med mer.
6.1.3 Brightkite
Brightkite er et godt eksempel på en moderne tjeneste som tar i bruk de
nye mulighetene som oppstår når lokasjonsbaserte tjenester og nettjenester
konvergerer. Det er vanskelig å se for seg hvordan Brightkite ville fungere
1Google Maps – http://maps.google.com/
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uten de mulighetene som Internett og mobiltelefoner tilbyr i dag. Nedenfor
presenteres noen eksempler vi oppdaget under arbeidet med caset vårt.
Kart I stedet for å ha egne kart på egne servere eller på brukerens terminal,
henter Brightkite kart fra Google Maps. Dette gjør at både tjenesten og
brukeren slipper å ha kartene lagret lokalt og holde kartene oppdatert.
Lokasjoner I likhet med kartinformasjon bruker Brightkite en nettjeneste
for å finne aktuelle lokasjoner som brukere kan sjekke inn på. Fordele-
ne er de samme som ved kart, at lokasjonene ikke trenger å ligge lokalt
og alltid er oppdatert.
Posisjonering Brightkite kan benytte seg av posisjoneringsfunksjonalitet de
ulike terminalene byr på. For eksempel kan Brightkite bruke en mobil-
telefons GPS-mottaker for å finne nøyaktig posisjon. Denne posisjonen
kan Brightkite bruke til å finne lokasjoner i nærheten. Dette gjør at bru-
keren slipper å søke frem til en lokasjon han ønsker å sjekke inn på.
Sanntid Mikrobloggtjenesters mest interessante bruksområde er å få vite
hva venner og bekjente gjør nå. Hva de gjorde for noen dager siden
er ikke så interessant, og sanntidsaspektet er avhengig av tilgang på
Internett for å kunne fungere.
6.1.4 Nye problemstillinger
På grunn av at disse nye tjenestene benytter nettjenester, kan data tilgjenge-
liggjøres i mye større grad enn før. De kan offentliggjøres på nettsider, aggre-
geres av andre nettsider- og tjenester og vises på sosiale nettverk som Face-
book og Twitter. Dette innebærer en rekke nye problemstillinger, blant annet
utfordringer knyttet til personvern, sikkerhet, datatilgjengelighet, kostnad
og brukerkontroll.
Når det snakkes om posisjonering av mennesker, nevnes ofte det dyst-
opiske samfunnet beskrevet av George Orwell i hans roman “1984”. Den-
ne oppgaven fokuserer på tjenester som benytter seg av at brukerne frivillig
oppgir sin posisjon. Siden posisjonen til en bruker potensielt kan være privat
og sensitiv, er det viktig at brukeren har kontroll over hvem som har tilgang
på informasjonen, når, hvor og hvor nøyaktig den oppgis. Dette er spesielt
viktig i nettbaserte tjenester, da informasjonen tilgjengeliggjøres i stor grad.
Denne oppgaven fokuserer på problemstillinger rundt brukerkontroll,
og i de neste avsnittene skal vi presentere funn vi har gjort under arbeidet
med Brightkite og Trafikanten. Til slutt ser vi på funnene vi fikk fra spørre-
undersøkelsen vi utførte i forbindelse med caset.
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6.2 Brukerkontroll i Brightkite
I de neste avsnittene presenteres funn vi har gjort under arbeidetmed Bright-
kite. Funnene våre blir supplert med funn fra deltakerne som har vært med
på både vår spørreundersøkelse og kvalitative intervjuer. Vi starter med å
presentere kontekstsensitive tjenester i Brightkite, og ser på hvilken effekt
disse har på brukerkontroll. Vi går så igjennom noen generelle funn gjort
ved heuristisk evaluering. Deretter går vi grundigere gjennom brukerkon-
troll og tar opp flere sentrale punkter som ble oppdaget i vårt arbeid med
caset og den heuristiske evalueringen.
Vi gjorde vårt review av Brightkite i tidsperioden 1. november 2008 og
frem til medio april 2009. I første del av denne perioden var tjenesten i privat
beta, hvor bare de med invitasjon fikk prøve tjenesten. Funksjonaliteten i
Brightkite bærer lite preg av å være i beta, men det er sannsynligvis planlagt
funksjonalitet som ennå ikke er implementert.
6.2.1 Kontekstsensitivitet i Brightkite
Tjenestebeskrivelse Konteksttype KS
I L S T P U M
Steder brukeren har besøkt X X X
Plassering av personer rundt brukeren X X X X
Varsel om personer i nærheten av brukeren X X X X
Statusen til personer rundt brukeren X X X X X
Varsel om statusendring til personer rundt brukeren X X X X X
Statusoppdateringer tilhørende en lokasjon X X X X
Brukeren publiserer en statusoppdatering X X X X X
Brukeren blir posisjonert X X X X
Tabell 6.1: Kontekstsensitivitet i Brightkite
I dette avsnittet skal vi systematisk gå gjennom funn, relatert til kontekst-
sensitivitet, i vårt arbeid med Brightkite. Vi har plukket ut noen tjenester vi
fant interessante og som er tilgjengelig i Brightkite. En mer detaljert beskri-
velse av disse tjenestene finnes i seksjon 5.2.2. For å utforske disse tjenestene
videre, anvendte vi kategorier for kontekst og kontekstsensitivitet (presen-
tert i seksjon 4.3.2 og 4.3.3).
Grunnen til kategoriseringen av disse tjenestene, er at vi tror det vil hjel-
pe oss med å identifisere hvilke typer brukerkontroll som er viktig for de
nevnte tjenestene. Hvordan dette kan gjøres diskutereres i seksjon 7.3.1.
Vi startet med å identifisere hvilke kontekster som tilhører hvilke kon-
tekstkategorier. Vi har tolket det som at Identitet tilsvarer en brukerprofil i
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Brightkite, Lokasjon er enten en persons lokasjon eller et statisk sted, Status
kan være en tekst eller bildeoppdatering, mens Tid indikerer når en hendelse
oppstod i Brightkite.
Deretter fortsatte vi med å finne hvilke kategorier for kontekstsensitivi-
tet tjenestene tilhører. Vi bruker her de samme kategoriene som listes opp i
seksjon 4.3.3: Presentasjon, Utføring og Merking. I tabell 6.1 settes det opp
en oversikt over hvordan vi har market de valgte tjenestene.
6.2.2 Heuristisk evaluering av Brightkite
Under arbeidet med Brightkite, gjennomførte vi en heuristisk evaluering av
tjenesten. Vi har gjort en evaluering av nettsidene, de mobiloptimaliserte
nettsidene og iPhone-applikasjonen. For nettsidene har vi benyttet Keith In-
stones versjon avNielsens heuristikker [45]. Merk at enkelte av funnene gjort
under den heuristiske evalueringen er relatert til brukerkontroll og dermed
knyttet til funn fra andre metoder. Derfor er disse funnene blitt gjengitt i
egne avsnitt i stedet for her.
Mye av det som skjer i Brightkite er godt synlig. Det er enkelt for bru-
keren å finne ut hvor han er i systemet, både på de ulike nettsidene og i
applikasjonen. Et godt eksempel på det er markøren som viser om brukeren
har valgt å publisere sin informasjon offentlig eller privat (se 5.2.3). Innhol-
det og linker i Brightkite inneholder ikke systemsjargong, og er skrevet på en
folkelig og lett forståelig måte. For øyeblikket er Brightkite kun tilgjengelig
på engelsk, så brukere har ikke mulighet til å få tjenesten i sitt eget språk.
Det er god konsistens mellom beskrivelse av linker og knapper i for-
hold til hvor brukeren ender opp. Hovednettsiden har et oversiktlig “Web
2.0-design”, med validerende Cascading Style Sheets (CSS) og HyperText
Markup Language (HTML) etter W3C-spesifikasjonene. Det samme gjelder
nettsidene tilpasset håndholdte terminaler.
De ulike plattformene Brightkite er tilgjengelig på, gjør noen små ting for
å hindre feil. For eksempel får brukeren beskjed om han prøver å publisere
et bildeinnlegg uten bilde, og brukeren må alltid bekrefte at han skal sjekke
inn på et sted, noe som kan hindre feil ved posisjonering.
Brightkite har et åpent API som gjør det fleksibelt, og gir mulighet til å
aksessere tjenesten via tredjepartsapplikasjoner. Siden nettsidene er dyna-
miske er det ikke enkelt å gi gode bokmerker, men Brightkite tilbyr RSS som
er bedre tilpasset slike sider. På de mobiloptimaliserte nettsidene benyttes
“accesskeys”, et HTML-attributt som gjør det effektivt å navigere i nettside-
ne ved hjelp av knappene på mobiltelefonen.
Det er god hjelp tilgjengelig på nettsidene til Brightkite. Det finnes dedi-
kerte hjelpesider, og integrert hjelp i funksjonene. Dessverre er det ikke like
mye hjelp tilgjengelig på andre plattformer. Både nettsidene for mobiltele-
foner og iPhone-applikasjonen mangler hjelpesider. Det er dog mulig å få
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hjelp når brukeren benytter SMS eller e-post.
6.2.3 Posisjonering
Brightkite tilbyr posisjonering på noen av deres plattformer. I vårt arbeid
oppdaget vi tre ulike plattformer der de tilbyr posisjonering: hovednettsi-
den deres, iPhone-applikasjonen og mobilutgaven av nettsiden på enkelte
plattformer.
Hovednettsiden Brightkites nettside benytter seg av to forskjellige tjenes-
ter til posisjonering: Loki og Geode (se 2.2.3). Akkurat hvordan de posisjo-
nerer en bruker er ikke helt åpenbart. Hvis brukeren blir posisjonert ved
hjelp av Loki-teknologien, får han først en bekreftelsesdialog som spør om
han tillater å oppgi posisjonen sin til Brightkite (se figur 6.1). Etter bruke-
ren eventuelt har gitt tillatelse, foreslår Brightkite hvor han er (på bakgrunn
av posisjonen den fikk tilbake fra Loki). Brukeren får også en liste på andre
steder som er i nærheten.
Figur 6.1: Brightkite: bekreftelsesdialog fra Loki
Et viktig poeng er at Brightkite benytter et tredjepartstillegg til nettle-
seren for å posisjonere brukeren. Selv om Brightkite gjør det klart at det er
Loki-teknologien som brukes for å lokalisere brukeren, er det svært vanske-
lig for en ikke-teknisk bruker å vite hva som foregår. De færreste vil være
oppmerksomme på at lokalisering i Brightkite også fører til at de oppgir po-
sisjonen sin til en tredjepartstjeneste (Loki).
Brukeren kan også bli posisjonert ved hjelp av Geode. For øyeblikket er
Geode sterkt tilknyttet Loki, fordi den anvender Loki til å posisjonere bru-
keren, men Geode har planer om å tilby flere posisjoneringsmekanismer i
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Figur 6.2: Brightkite: bekreftelsesdialog fra Geode
fremtiden. Det som gjør Geode interessant er at brukeren har mulighet til å
spesifisere oppløsningen på posisjon han vil oppgi til nettstedet (se figur 6.2).
iPhone-applikasjonen Brightkites iPhone-applikasjon benytter seg av ope-
rativsystemets API for å få tilgang på brukerens posisjon. Dette aktiverer en
bekreftelsesdialog der brukeren spørres om applikasjonen skal få tilgang til
posisjonen (se figur 6.3 (a)), som så lokaliserer brukeren ved hjelp av den
innebygde GPS-mottakeren. Brukeren har ingen mulighet til å spesifisere
nøyaktigheten av posisjonen som sendes fra iPhonen.
Etter at brukeren har akseptert at applikasjonen kan bruke hans posisjon,
blir han ikke spurt igjen ved senere bruk. Dette kan føre til at brukeren ikke
vet om han blir posisjonert. Brightkite-applikasjonen har løst dette med vi-
suell feedback om at applikasjon prøver å finne brukeren, ved å vise teksten
“Finding you”, som vist i figur 6.3 (b).
Mobilutgaven av nettsiden + Google Gears Mobilversjonen av nettsiden
til Brightkite tilbyr en posisjoneringsmekanisme som har likheter med den
vi finner på hovednettsiden. Begge metodene bruker en utvidelse av nett-
leseren for å posisjonere mobiltelefonen. Utvidelsen som blir brukt i mo-
bilutgaven er en versjon av Google Gears2 spesielt laget for mobiltelefoner
(se 2.2.3).
Google Gears benytter seg av flere datakilder for å posisjonere en mobil-
telefon: IP-adresse, tilknyttede basestasjoner og Wi-Fi-aksesspunkter i nær-
2Google Gears for mobiltelefoner – http://code.google.com/apis/gears/
mobile.html
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(a) Bekreftelsesdialog (b) Posisjonering
Figur 6.3: Brightkite på iPhone
heten. Dette sendes til Googles servere, og de sender da mobiltelefonens an-
tatte posisjon tilbake.
Når en bruker er inne på en nettside som ønsker posisjonen til mobiltele-
fonen, vises en bekreftelsesdialog der brukeren blir spurt om nettsiden kan
få tilgang til posisjonen. Denne dialogen er lik for stasjonære og mobile nett-
lesere, og gir kun mulighet til å tillate bruk av posisjon – ikke hvor nøyaktig
den oppgis (se figur 6.4).
6.2.4 Automatisering
Brightkite er basert på tre handlinger: innsjekking, meldinger og bilder. Alt
dette skjer ved at brukeren aktivt utfører en handling, som så lagres på
Brightkite sine servere. Brightkite er med andre ord ikke en posisjonsspo-
ringstjeneste – brukeren må aktivt oppgi sin egen posisjon.
Slik fungerer det i iPhone-applikasjonen også. Etter at brukeren har blitt
posisjonert av GPS-mottakeren, vises posisjonen til brukeren. På dette tids-
punktet er ingen data sendt til Brightkite, og brukeren kan justere posisjonen
etter eget ønske. Brukerne kan også endre mellom privat og offentlig modus
før han eventuelt sjekker inn, skriver en melding eller laster opp et bilde.
Dette gjøres eksplisitt av brukeren, og ingen data sendes til Brightkites ser-
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Figur 6.4: Brightkite: bekreftelsesdialog på Android-plattformen
vere uten at brukeren aktivt utfører en handling.
Brukeres holdning til automatisering
I forbindelse med vår undersøkelse, ble ti Brightkite-brukere spurt om de
ville være interessert i automatisk oppdatering av posisjon, fremfor det ma-
nuelle systemet som Brightkite benytter i dag. Deltakerne var delt, og halv-
parten av deltakerne synes det var en god idé, mens den andre halvparten
ikke kunne tenke seg et slikt system. En av de positivt innstilte deltakerne
synes det ville vært spennende å prøve noe slikt, men ville bare gi automa-
tisk oppdatering til venner han stolte på. En annen deltaker syntes det kunne
vært nyttig og morsomt å se hvor nære venner og familie var til en hver tid.
En av de negativt innstilte deltakerne påpekte at hun ønsket å ha kontroll
over når hun oppga posisjonen sin, og argumenterte med at det er svært få
steder, der hun syntes det var greit at lokasjonen ble oppdateres automatisk.
En annen person så ikke nytten ved at posisjonen hans ble oppgitt automa-
tisk. Han påpekte allikevel at det kunne vært nyttig når han for eksempel
publiserte et bilde, siden i den konteksten ville lokasjonen vært fint å ha
med.
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Noe overraskende ga deltakerne lignende svar når vi spurte om de var
interessert i automatisk oppdatering, hvis de ble spurt om å bekrefte oppda-
tering før den ble publisert. Vi trodde at dette ville gi dem mer kontroll, og
dermed ville være en mer akseptabel løsning.
Automatisk personsporing
Selv om vi har sagt at Brightkite ikke er en automatisk posisjonssporings-
tjeneste, finnes det en måte å følge folk aktivt på. Vi har tidligere nevnt at
det er mulig å motta SMS når spesifikke hendelser skjer (se avsnitt 5.2.4),
og en bruker kan for eksempel velge å få en tekstmelding når en person
sjekker inn i nærheten av han. Denne tjenesten kan klassifiseres som passiv
kontekstsensitivitet, og automatisert.
Brukeren kan selv velge radiusen for hvilket område han skal motta mel-
dinger. Denne radiusen kan være på hele 100 kilometer. Ved å sette så stor
radius er det altså mulig å spore/følge en person aktivt ved brukeren får
tilsendt tekstmeldinger hver gang personen sjekker inn, skriver en melding
eller laster opp et bilde på Brightkite
6.2.5 Behandling av data
Brightkite er et sosialt nettverk og for å få mest mulig ut av det, må bru-
keren legge igjen personlig informasjon om seg selv. I de neste avsnittene
skal vi se på hvilken kontroll brukeren har over egne data og hvordan den
blir behandlet. Noen funn på hvordan åpne API-er og aggregering påvirker
kontroll over denne informasjonen blir også presentert.
Sletting av informasjon
Under arbeidet med Brightkite undersøkte vi hvilke muligheter det var for
å slette informasjon som en bruker hadde lagt igjen i tjenesten. På nettsidene
til Brightkite var det mulig å slette så godt som alt av informasjon bruke-
ren hadde lagt igjen, med unntak av kommentarer. Vi gikk også gjennom
de ulike terminalene brukeren kan aksessere Brightkite fra for å se om den
samme funksjonalitet var tilgjengelig der, men oppdaget at dette ikke var
tilfellet. Det er ingen muligheter for slette informasjon hverken fra iPhone-
applikasjonen, de mobiloptimaliserte nettsidene, SMS eller e-post. Dette er
en åpenbar mangel som diskuteres senere.
Problemer med åpent API
Et problem for tjenester som Brightkite, er at konteksten til brukere kan mis-
brukes av tredjeparter. Et potensielt problem vi kom over i vårt arbeid, var
muligheten for å sende reklame til personer som var på en gitt lokasjon. Gitt
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at matbutikken Bunnpris ønsker å spre budskapet “Bananer til halv pris!”
på Brightkite, kan de forholdsvis enkelt skrive et program som undersøker
hvilke personer som sjekker inn på Blindern. Hver gang en ny person sjekker
inn her, vil det bli sendt en melding til brukeren med budskapet.
I forrige avsnitt så vi blant annet på hvordan det var mulig å aktivt spore
en person med funksjonalitet som var tilgjengelig i Brightkite. Det ville også
vært mulig å lage et program som sjekker hvor en person befinner seg hvert
femte minutt. Dermed vil man ha et dedikert program som kan spore per-
soner automatisk. Disse to eksemplene illustrerer problemer som kan oppstå
når nettsteder tilbyr åpne API-er (se avsnitt 2.1.3).
Det finne måter å hindre dette på. I Brightkite er det mulig å blokkere en
person, denne personen vil da ikke kunne sende brukeren meldinger. Bru-
keren er altså i kontroll over hvem som får sende han meldinger, og dette er
muligens nok kontroll for å hindre seriøse bedrifter som for eksempel Bunn-
pris. Likevel holder ikke det mot et av de største problemene på Internett i
dag – spam. De som driver med spam ville sannsynligvis ikke la seg stoppe
av slikt, men heller opprette en ny brukerkonto og fortsette spammingen.
I tilfellet med personsporing, er den åpenbare løsningen å stille inn per-
sonverninnstillingene slik at kun venner brukeren stoler på kan se posisjo-
nen hans. Om brukeren ønsker at alt han gjør er åpent for alle, er det ikke
mulig å hindre slik misbruk.
Aggregering
Vi har allerede skrevet om hvordan Brightkite bruker en tredjepartstjenes-
te (Loki) til å lokalisere brukere (se 6.2.3). Brightkite benytter også andre
tredjepartstjenester, blant annet Google Maps for å plassere brukere på et
kart og Eniro3 til å finne informasjon om lokasjoner. Det er blant annet inte-
greringen med Eniro som gjør Brightkite til en god lokasjonsbasert tjeneste
å bruke i Norge. Disse tre tjenestene blir hovedsaklig brukt til å gjøre det
enklere å oppgi informasjon til Brightkite, samt å presentere informasjon. I
følge Brightkites personvernserklæring, står det at de ikke oppgir person-
lig identifiserbar informasjon til tredjeparter, og det er da rimelig å anta at
informasjonen som sendes til de tjenestene vi har nevnt her er anonym.
Siden Brightkite tilbyr et åpent API, finnes det en rekke tredjepartsappli-
kasjoner for å sende informasjon til Brightkite, deriblant Ping.fm4 og Hel-
loTxt5. Vi skal ikke gå nærmere inn på disse, men heller se på hvordan infor-
masjon kan bli sendt ut av Brightkite og hvilken kontroll en bruker har over
det.
3Eniro, norsk informasjons- og søkeselskap – http://eniro.no/
4Oppdateringstjeneste for sosiale nettverk – http://ping.fm/
5Oppdateringstjeneste for sosiale nettverk – http://hellotxt.com/
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Figur 6.5: Brightkite: Facebook-aggregering
Figur 6.6: Brightkite: Twitter-aggregering
Informasjonen en bruker deler i Brightkite kan sendes til flere ulike tje-
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nester. De meste kjente er det sosiale nettverket Facebook6, bildedelingstje-
nesten Flickr og mikrobloggtjenesten Twitter7. For hver av disse tjenestene
har brukeren mulighet til å bestemme hva han har lyst til å dele. Til Face-
book kan brukeren velge å sende posisjonsoppdateringer, statusmeldinger
og bildemeldinger. Han kan også velge hvor på Facebook disse meldinge-
ne skal publiseres (se figur 6.5). Brukeren kan sende akkurat det samme til
Twitter, men han har mindre valg rundt hvor informasjonen publiseres (se
figur 6.6). Til Flickr kan brukeren kun sende bildemeldinger, men har også
muligheten til å sette posisjon sommetainformasjon på bildet. Brukeren kan
også velge i hvilket album bildene skal publiseres i (se figur 6.7).
Figur 6.7: Brightkite: Flickr-aggregering
Disse mulighetene til å dele er noe Brightkite utviklerne har bygget inn
i deres tjeneste, men det er også mulig å hente ut brukerens egen og andres
handlinger gjennom RSS-strømmer. Tilgjengeligheten på RSS følger innstil-
lingene brukere har satt i brukerprofilen. Hvis en bruker har valgt offentlig
modus, er den tilgjengelig for alle. Hvis noe er privat, kan strømmen kun
hentes ut om brukeren er logget inn på Brightkite.
6.3 Brukerkontroll i Trafikantens iPhone-applikasjon
I denne seksjonen presenteres funnene vi har gjort i vårt arbeid med Tra-
fikanten. Den 29. januar 2009 var vi på besøk hos Trafikanten, og intervjuet
Bent Flyen. Faktaopplysningene i dette avsnittet er basert på dette intervjuet,
hvis ikke annet er oppgitt.
Siden Trafikanten lanserte sin iPhone-applikasjon på App Store i slutten
av desember 2008, har den blitt lastet ned 17 300 ganger per 28. januar 2009.
iPhone-applikasjonen er foreløpig den eneste offisielle plattformen der Tra-
fikantens sanntidsdata benyttes sammen med posisjonering av brukeren. I
6http://facebook.com
7http://twitter.com
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vårt intervju med Bent Flyen uttalte han at Trafikanten var interessert i å
tilby liknende funksjonalitet på flere plattformer i fremtiden.
6.3.1 Posisjonering
SIS er et lokasjonsbasert system, på flere måter. Systemet har geografiske ko-
ordinater til alle holdeplassene i systemet. Kollektivkjøretøyene posisjoneres
kontinuerlig ved hjelp av GPS. I tillegg benyttes posisjonering i Trafikantens
iPhone-applikasjon, for å finne holdeplasser i nærheten av terminalen.
Posisjonering i iPhone-applikasjonen
(a) Bekreftelsesdialog (b) Posisjonering
Figur 6.8: Trafikanten på iPhone
“I nærheten”-funksjonen i Trafikantens iPhone-applikasjon posisjonerer
brukeren for å finne de nærmeste holdeplassene, og presentere sanntidsin-
formasjon fra disse. Denne funksjonen benytter iPhonens innebygde GPS-
mottaker (Wi-Fi-posisjonering på førstegenerasjons iPhone) for å finne bru-
kerens posisjon.
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6.3.2 Tillatelse
Trafikantens iPhone-applikasjon benytter seg av operativsystemets API for
å få tilgang til mobiltelefonens posisjon. Dette gjør at mobiltelefonens opera-
tivsystem spør om tillatelse fra brukeren til å gi posisjonen til applikasjonen
(se figur 6.8 (a)). Dette gjøres kun den første gangen brukeren benytter “I
nærheten”-funksjonen av applikasjonen. Ved senere bruk av funksjonalite-
ten får ikke brukeren noen synlig tilbakemelding om at han oppgir posisjo-
nen sin til tjenesten, kun skjermbilde som vises i figur 6.8 (b).
Det finnes per i dag ingen måte å se hvilke applikasjoner man har gitt
tilgang til å benytte posisjon i iPhonens operativsystem. Den eneste måten
man kan trekke tilbake tillatelsen til én applikasjon, er å nullstille alle appli-
kasjoners posisjoneringstillatelser.
6.3.3 Automatisering
Trafikanten-applikasjonen er et eksempel på en passiv kontekstsensitiv ap-
plikasjon. Etter at brukerens posisjon er sendt til Trafikantens server, får bru-
keren presentert de 15 nærmeste holdeplassene, sortert etter hvor nære de
er. Brukeren kan da trykke på den holdeplassen han ønsker, og får deretter
presentert når avgangene er ventet. Avgangstidspunktene er basert på sann-
tidsinformasjon, hvis det er tilgjengelig. Hvis sanntidsinformasjon ikke er
tilgjengelig, vises tidspunkter fra rutetabellen, med “ca.” angitt før klokke-
slettet.
Fordelen med “I nærheten”-funksjonen i iPhone-applikasjonen er at bru-
keren ikke trenger å taste inn og søke etter ønsket holdeplass, men at dette
blir foreslått automatisk.
6.3.4 Behandling av data og opplysning om bruk
Applikasjonen inneholder ingen informasjon om hvilke data som sendes til
Trafikantens servere, om de loggføres eller hva de benyttes til. Vi har ikke
funnet noen personvernserklæring eller vilkår for bruk av tjenesten, hverken
i applikasjonen eller på Trafikantens nettsider.
Holdeplasshistorikk
Når en bruker starter Trafikanten-applikasjonen, blir han presentert de siste
holdeplassene han har brukt. Denne historikken eksisterer kun lokalt i ap-
plikasjonen. I vårt intervju av Bent Flyen hos Trafikanten, fortalte han at de
hadde fått et spørsmål fra en mann som lurte på hvordan han kunne slette
de sist brukte holdeplassene. Han ville nemlig ikke at kjæresten hans skulle
finne ut hvor han hadde vært. Det er ikke mulig å slette denne historikken,
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men Flyen påpekte ovenfor oss at man kan sjekke avganger på tilfeldige
holdeplasser for å skyve uønskede holdeplasser ut av historikken.
Åpning av data
Bent Flyen fortalte at Trafikanten planla å tilgjengeliggjøre data i større grad
enn tidligere, og i den anledning opprette et “labs”-område hvor Trafikanten
og interesserte brukere kan ha en dialog om bruk av disse dataene. Denne
nettsiden8 ble opprettet februar 2009, og inneholder blant annet nyttig infor-
masjon til utviklere som ønsker å benytte seg av data fra Trafikanten.
6.3.5 Mangelfull opplysning om stopp
Et problem vi oppdaget i arbeidet med Trafikanten-applikasjonen, er at den
ikke alltid viser riktig informasjon ved uventede hendelser. Hvis en trikk
skulle stoppe helt opp, har ikke systemet noen måte å vise denne informa-
sjonen på. Systemet viser kun forventet ankomst på bakgrunn av trikkens
posisjon, trass i at den kan stå helt stille. Dette er ikke et problem som er
unikt for iPhone-applikasjonen, men gjelder hele Trafikanten-systemet.
Under utvikling av en prototype for et animert togkart til Blindern t-
banestasjonen, så noen studenter på hvordan et mer visuelt system kunne
løse dette problemet. Forslaget deres gikk ut på å vise en animert tegning av
posisjonen til toget, i tillegg til minuttelleren brukere allerede er vant med.
De fant ut at brukere responderte positivt til en slik representasjon, siden det
var enklere å se om et tog faktisk hadde stoppet helt opp. [75]
6.4 Spørreundersøkelse
I kapittel 5 beskrev vi en spørreundersøkelse, og i dette avsnittet presentere-
res funnene vi gjorde under arbeidet med denne undersøkelsen.
6.4.1 Demografisk informasjon om deltakerene
De fleste av deltakerne i vår undersøkelse var studenter i kurset “INF5261 –
Utvikling av mobile informasjonssystemer”, som avholdes ved Institutt for
informatikk på Universitetet i Oslo. I tillegg til disse deltakerne, supplerte vi
med seks deltakeremed ulike bakgrunner. Alle deltakerne eide enmobiltele-
fon, og 15 av 21 hadde GPS-mottaker i mobiltelefonen sin. 12 av 21 personer
hadde brukt lokasjonsbaserte tjenester tidligere. Demografisk informasjon
presenteres i tabell 6.2.
8http://labs.trafikanten.no/
64
KAPITTEL 6. FUNN
N=21 Deltakere
Gjennomsnittlig alder 28,6 år
Median alder 25 år
Antall med mobil som har GPS-mottaker 12 (44%)
Antall som har brukt lokasjonsbaserte tjenester tidligere 15 (71%)
Menn 16 (76%)
Kvinner 5 (24%)
Tabell 6.2: Demografisk informasjon om deltakerne
6.4.2 Brukerkontroll
Undersøkelsen vår inneholdt et sentralt spørsmål om hvilke punkter som
var viktig for deltakerne hvis de skulle oppgi sin posisjon til en lokasjons-
basert tjeneste. Vi ga dem fem mulige valg, som var hentet ut av viktige
begreper som synlighet, feedback, tillatelse, nøyaktighet og sletting. I tillegg
var det et åpent felt, hvor de kunne komme med egne synspunkter.
Figur 6.9: Viktige punkter for brukerkontroll
19 av 21 deltakere mente at det var viktig at de tillot at posisjonen deres
kunne sendes før den ble sendt. Derimot synes bare 7 personer at det var
viktig at de fikk feedback om at posisjonen deres var sendt. 17 av 21 spe-
sifiserte at det var viktig at de hadde muligheten til å slette informasjon i
ettertid. Størsteparten av deltakerne mente at det også var viktig at det var
klart spesifisert i applikasjonen hva posisjonen deres faktisk ble brukt til. 13
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av 21 ønsket å ha kontroll over nøyaktigheten på posisjonen som ble oppgitt.
Se figur 6.9 for en grafisk fremstilling av svarene.
Som sagt hadde deltakerne også mulighet til å komme med egne kom-
mentarer og innspill til hvilken type brukerkontroll som var viktig for dem.
Dette er de mest interessante svarene:
• “At informasjonen ikke benyttes til noe annet enn det som er eksplisitt
angitt.”
• “Feedback når den blir sendt er viktigst, men er avhengig av applika-
sjon.”
• “At jeg kan slette informasjonen.”
• “At jeg kan kontrollere hvem som har tilgang til å se posisjoner.”
• “Mest relevant for meg er at informasjonen jeg får er mest mulig mat-
nyttig ut fra tjenesten. Hvis jeg skulle bli skeptisk til hva lokasjonshis-
torikken min skulle brukes til, ville jeg ikke brukt tjenesten eller opp-
gitt hvor jeg var.”
Den siste kommentaren tar opp et viktig poeng, som vi hadde med i den
samme undersøkelsen: hvor nyttig virket tjenestene til Brightkite og Trafi-
kanten – og hvor skeptisk ville brukere være til å oppgi posisjonen sin til
de?
Nytteverdi og kostnad
Vi fant ut det var en sammenheng mellom hvor nyttig brukerne fant tjenes-
ten, i forhold til hvor skeptiske de var til å oppgi posisjonen sin.
Trafikanten Deltakerne av spørreundersøkelsen ble bedt om å vurdere nytte-
verdien av Trafikanten på en skala fra 1 til 5, hvor 1 var svært lite nyttig og
5 svært nyttig. Gjennomsnittet blant deltakerne var på 4,47, noe som tyder
på at deltakerne syntes posisjonering i Trafikantens applikasjon er en nyttig
tjeneste.
De ble også bedt om å vurdere hvor skeptisk de ville vært til å oppgi
hvor de befant seg til tjenesten, på en skala fra 1 til 5, hvor 1 var svært lite
skeptisk og 5 var svært skeptisk. Deltakerne var ikke skeptiske til dette, og
gjennomsnitt var på 1,70.
Brightkite Deltakerne synes ikke Brightkite var en like nyttig tjeneste, og
gjennomsnittet var på 3,06. De var også mer skeptiske til å oppgi posisjonen
til Brightkite, med et gjennomsnitt på 3,13.
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6.5 Oppsummering
I dette kapittelet har funnene vi har gjort under arbeidet med caset blitt pre-
sentert. Vi har sett at bruk av nettjenester i lokasjonsbaserte tjenester åpner
muligheter for nye typer tjenester. Videre har vi sett på kontekstsensitivitet
og brukerkontroll i Brightkite og Trafikanten, og presentert resultatene av
spørreundersøkelsen vår. I neste kapittel skal funnene våre diskuteres opp
mot teorien beskrevet i kapittel 4.
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Diskusjon
I dette kapittelet skal vi ta for oss funnene fra caset vårt og se på disse i lys
av begrepene beskrevet i teorikapittelet. Ved å se på funnene våre og sette
de opp mot teorien, skal problemstillingene diskuteres og belyses.
Vi kommer til å se på hvordan nettjenester påvirker lokasjonsbaserte tje-
nester, og forskjellige aspekter ved brukerkontroll i slike tjenester. Disse as-
pektene består av tillatelse, nøyaktighet, automatiske tjenester og behand-
ling av data. Til slutt ser vi på retningslinjer for lokasjonsbaserte nettjenester.
7.1 Nettjenesters innvirkning på mobile lokasjonsba-
serte tjenester
Vi begynner dette diskusjonskapittelet med å belyse den første problemstil-
lingen: “Hvilke muligheter og utfordringer oppstår når nettjenester og mo-
bile, lokasjonsbaserte tjenester konvergerer?”.
I caset vårt ser vi nærmere på det sosiale nettverket Brightkite og Trafi-
kantens iPhone-applikasjon. Vi kan kvalifisere begge disse tjenestene som lo-
kasjonsbaserte nettjenester, da de begge knytter brukerens posisjon opp mot
data fra en nettjeneste. Disse tjenestene har oppstått som et resultat av at mo-
bile terminaler nå både har posisjoneringsmuligheter og Internett-tilgang,
og står i sterk kontrast til mer analoge tjenester som Yellow Arrow. Vi ser nå
at en helt ny generasjon av lokasjonsbaserte tjenester, bygget på de samme
teknologiske prinsippene, er i ferd med å komme ut på markedet.
For å sette lokasjonsbaserte nettjenester i et historisk perspektiv, skal vi
først diskutere sammenhenger og ulikheter mellom YellowArrow og Bright-
kite: to konsepter og tjenester som i utgangspunktet har mange likheter, men
teknologisk sett er vidt forskjellig. Deretter skal vi se på forskjellen på posi-
sjonerbare mobiltelefoner med og uten Internett-tilknytning.
69
KAPITTEL 7. DISKUSJON
7.1.1 Yellow Arrow kontra Brightkite
For å eksemplifisere hva som skjer når posisjonering og nettjenester konver-
gerer, skal vi se på forskjeller og likheter mellom Yellow Arrow (se 5.1) og
Brightkite (se 5.2).
Med Yellow Arrow kan deltakere annotere fysiske objekter i den virke-
lige verden. Det gjøres ved å plassere et fysisk klistremerke pekende mot et
objekt, for deretter å sende en SMS til Yellow Arrow med den unike koden
og en kort historie tilhørende objektet det pekes på. I nettjenesten Bright-
kite kan brukere også annotere objekter i den virkelige verden, både med
tekstbaserte historier og bilder. Disse historiene og bildene, og brukerens
posisjon, sendes så til Brightkite via deres nettjeneste. Historiene og bildene
vises da på nettsidene til Brightkite, både på brukerens profil og markert på
kart på det aktuelle stedet.
Yellow Arrow og Brightkite deler mange av de samme hensiktene, men
skiller seg fra hverandre ved at Yellow Arrow er avhengig av fysisk oppda-
gelse. De gule pilene som preget bybildet på Manhattan i New York krevde
aktiv deltakelse fra brukerne sine: de måtte først oppdage en pil, for så å
sende en SMS for å få tilgang på den tilhørende annotasjonen. Det finnes
heller ingen måte å finne ut hvem som har skrevet historien eller når den
ble skrevet (med mindre forfatteren la til denne metainformasjon i historien
selv).
Annotasjoner gjort med Brightkite skiller seg fra de gule pilene ved at de
kun eksisterer på Internett. Brukere er avhengig av en terminal for å oppda-
ge eller legge til annotasjoner. Disse elektroniske annotasjonene inneholder
rikelig med metainformasjon, som posisjon, hvem brukeren er, når den ble
opprettet, med mer.
Brukerkontroll
YellowArrow er en halvt digital/halvt analog tjeneste. Den analoge delen av
tjenesten er de gule klistremerkene som plasseres i de fysiske omgivelsene,
mens den digitale delen er SMS-funksjonaliteten som benyttes for å sende
inn og hente ut annoteringene tilhørende klistremerkene. Hvis en bruker
ønsker å endre sin historie eller fjerne den helt, finnes det ingen enkel måte
å gjøre dette på. Det enkleste ville i dette tilfelle vært å fjerne klistremerke,
for på den måten hindre andre i å lese annoteringen.
Brightkite er i motsetning til Yellow Arrow heldigital. All informasjon
ligger på Brightkite sine servere, og er tilgjengelig på en rekke plattformer.
I disse forskjellige variantene av tjenesten, har man gode muligheter til å
kontrollere hva som blir lagt inn av informasjon, hvem som skal ha tilgang
til å se hva – samt å slette innlagte data i ettertid.
På en annen side er all informasjonen en bruker legger inn på Brightki-
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te i utgangspunktet offentlig tilgjengelig, søkbar, aggregerbar, og potensielt
personlig identifiserbar. Det gjør at dataene som legges inn på Brightkite er
mer tilgjengelig enn med Yellow Arrow. De gule pilene kan være vanskelig
å komme over, og er ikke personlig identifiserbare. Dette gjør at dine data
på Brightkite krever mer oppmerksomhet for å kunne ha kontroll over dem,
enn hva som er tilfelle med Yellow Arrows.
7.1.2 Behov for nettjenester i lokasjonsbaserte tjenester
I avsnitt 6.1 så vi på hvordan Trafikanten og Brightkite ville vært hvis de ikke
hadde tilgang til Internett. Selv om disse to applikasjonene i utgangspunktet
er forskjellige, fant vi flere likheter i hvordan de tok i bruk nettjenester, og
hvorfor de har behov for nettjenester. I de neste avsnittene ser vi på noen av
disse fellestrekene.
Datamengde
Som vi nevnte under funn, er en av fordelene med å bruke nettjenester at
applikasjonene slipper å ha informasjon lagret lokalt på en håndholdt termi-
nal. Dette gjelder spesielt i applikasjoner som trenger store datamengder. En
applikasjon som benytter seg av kart, vil for eksempel kreve stor plass hvis
alle kartdata må ligge lokalt på terminalen.
Allikevel er det kanskje ikke all data som passer å kun være tilgjengelig
gjennom nettilgang. En guide som beskriver hvordan man foretar hjertel-
ungekompresjon egner seg bedre å ha lokalt, slik at en bruker har tilgang
selv om han ikke er tilkoblet nettet.
Alltid oppdatert
Som vi beskrev i funn-kapittelet (se 6.1.2), er det flere ulemper med å legge
inn rutetabeller og holdeplasser i applikasjonen, blant annet at applikasjo-
nen må oppdateres når rutetabeller eller holdeplasser endres. Vi så også at
dette gjaldt for tjenester som benytter kart, deriblant Brightkite.
Oppdatert informasjon kommer ikke gratis. For det første krever det at
brukeren må være tilkoblet Internett. I tillegg må det være tilstrekkelig has-
tighet på tilkoblingen, hvis datamengden som skal overføres er stor. Hvis
ikke vil det gå utover responstiden, noe som blir definert som en viktig egen-
skap i direkte manipulasjon (se 4.2.4).
Sanntid
En av de største ulempene ved å ikke ha tilgang på nettjenesten i Trafikan-
tens iPhone-applikasjon, er at brukerne ikke har tilgang på sanntidsinfor-
masjon. Sanntidsinformasjonen oppgir når kollektivkjøretøyet ankommer
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holdeplassen, ikke når det skulle ha ankommet i følge rutetabellen. På den-
ne måten kan brukere forholde seg til de faktiske avgangene, i stedet for et
hypotetisk tidspunkt. Det samme prinsippet gjelder også i Brightkite, da en
bruker som regel ønsker å vite hvor vennene er nå, og ikke hvor de var for
flere timer siden.
Sanntid kommer ikke uten problemer. Et problem kan være at det blir
vist feilinformasjon eller mangelfull informasjon. Vi så at dette var tilfellet i
Trafikanten-applikasjonen (se 6.3.5). En visuell framstilling ville være vrient
å implementere her, siden den måtte ha “historisk” informasjon om over tu-
sen kollektivkjøretøy. Mangelfull feedback om statusen i systemet, kan føre
til at brukere slutter å stole på systemet.
7.1.3 Nye problemstillinger
Nettjenester gjør det mulig å tilby en ny type lokasjonsbaserte tjenester, som
ikke har vært teknisk mulig før. Vi har sett at de to tjenestene vi har presen-
tert i vårt case ikke ville fungert på terminaler uten nettilgang.
På grunn av at disse nye tjenestene benytter nettjenester, og derfor kan
tilgjengeliggjøre data i mye større grad enn før, dukker det opp nye problem-
stillinger. En av disse er brukerkontroll: hvordan kan brukeren ha kontroll i
disse nye tjenestene?
7.2 Brukerkontroll i kontekstsensitive nettjenester
I dette avsnittet skal vi se på den andre problemstillingen: “Analysere loka-
sjonsbaserte mobile nettjenester i lys av brukerkontroll.” Vi skal diskutere
brukerkontroll i kontekstsensitive mobile nettjenester, sett i lys av våre fun-
nene om Brightkite og Trafikanten, og teoribegrepene presentert i kapittel 4.
7.2.1 Tillatelse og nøyaktighet
Under arbeidet med caset vårt, oppdaget vi raskt at det var store utford-
ringer knyttet til hvordan brukere gir tillatelse til applikasjoner om å bruke
posisjonen sin. De forskjellige plattformene har hver sine mekanismer, og
presenteres på forskjellige måter. De fleste plattformene vi har sett på, ber
kun om tillatelse for å bruke posisjonen – det er kun én plattform vi har sett
på som spør brukeren om hvor nøyaktig han ønsker å oppgi posisjonen sin.
Tillatelse
Vårt case baserer seg på Brightkite og Trafikantens iPhone-applikasjoner,
samt Brightkites nettsider. Disse plattformene har tilgang på forskjellige po-
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sisjoneringsmekanismer, og har løst hvordan en tjeneste får tilgang på bru-
kerens posisjon på forskjellige måter.
iPhone Brightkites og Trafikantens applikasjoner på iPhone benytter seg
av operativsystemets API for å få tilgang på terminalens posisjon. Apple
har bygget inn en bekreftelsesdialog når applikasjoner benytter seg av dette
API-et, og denne blir utløst første gangen en applikasjon ønsker tilgang på
terminalens posisjon (se figur 6.3 (a) og 6.8 (a)). Dette er et engangstilfelle:
hvis brukeren tillater at applikasjonen får tilgang til posisjonen, blir han ikke
spurt ved senere bruk.
At brukeren kun blir spurt om bekreftelse første gangen applikasjonen
etterspør brukerens posisjon, er en god måte å gi brukeren kontroll uten at
det blir forstyrrende. Men det finnes ingen form for feedback fra operativ-
systemet om at posisjonen blir sendt til, og potensielt logget, hos tjenesten.
Brightkite-applikasjonen gir brukeren feedback om at han blir posisjonert
ved hjelp av teksten “Finding You”, mens Trafikantens applikasjon kun vi-
ser at den jobber. At brukeren kun blir spurt første gang han posisjoneres
er problematisk, fordi det da er opp til applikasjonen å gi feedback om at
han posisjoneres ved senere anledninger. Med andre ord har brukeren in-
gen mulighet til å vite når applikasjonen benytter mobiltelefonens posisjo-
neringsmekanisme.
I tillegg til at operativsystemet burde ha en unison måte å gi brukeren
feedback om at han posisjoneres, ser vi på det som nødvendig at det finnes
en oversikt over hvilke applikasjoner brukeren har gitt tillatelse til å benyt-
te posisjoneringsmekanismen. I denne oversikten bør det være mulig å se
hvilke applikasjoner som har fått tillatelse, og mulighet til å senere trekke
denne tillatelsen tilbake. Dette har ikke iPhonens operativsystem per i dag,
og eneste mulighet er å tilbakestille samtlige applikasjoners tillatelse.
Nettlesere På Brightkites nettsider kan brukere benytte seg av nettleserut-
videlsene Loki eller Geode for å automatisk finne sin posisjon. Et interessant
funn er at med Geode kan brukeren velge nøyaktigheten på posisjonen som
skal oppgis til nettstedet, mens med Loki kan brukeren kun velge om posi-
sjonen skal oppgis eller ikke. Av deltakerne i vår spørreundersøkelse, oppga
13 av 21 at det var viktig for dem å kunne definere nøyaktigheten på posisjonen.
Dette tyder på at Geode tilbyr brukerne bedre kontroll over sine data, og at
brukere vil være mer komfortable med å gi fra seg sin posisjon ved bruk av
en tjeneste hvor de selv kan velge nøyaktigheten på posisjonen som oppgis.
Vi diskuterer nøyaktighet nærmere i de neste avsnittene.
I funn-kapittelet så vi også at det var mulig å posisjonere en bruker via
nettleseren på en mobiltelefon, ved hjelp av Google Gears. Bekreftelsesdia-
logen var veldig lik den vi fant på iPhonen, men ved første øyekast trodde
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vi det var en markant forskjell: vi forstod det som om det var mulig å spesi-
fisere at du stolte på nettsiden, og i så tilfelle ville den aldri spørre deg om
tillatelse igjen på denne nettsiden. Hvis du valgte å ikke stole på siden, kunne
du fortsatt trykke på tillatt eller nekt – og med andre ord ha muligheten til å
gi en nettside tilgang én gang, for så å bli spurt på nytt neste gang. Dessverre
fant vi ved nærmere undersøkelser ut at dette ikke var tilfellet, og brukeren
kunne bare gi tillatelse hvis han valgte å stole på nettsiden først. Vi mener
dette allikevel er et interessant funn, da det å ha muligheten til å gi tillatelse
én gang ville være med på å gi brukeren mer kontroll.
I nettlesere som har installert Google Gears-utvidelse (Android-telefoner
og stasjonære nettlesere), har brukeren tilgang på en liste over hvilke nettsi-
der som har fått tilgang til å benytte brukerens posisjon. Med denne oversik-
ten, kan brukeren fjerne tilgangen han har gitt til spesifikke nettsider. Dette
ser vi på som en god måte å gi brukeren oversikt over hvilke nettsider som
har tilgang på posisjonen hans, og en enkel måte å trekke tilbake tillatelser.
Nøyaktighet
I arbeidet med vårt case har vi sett flere måter brukere bes om bekreftelse for
å gi sin posisjon til en tjeneste.
iPhone-applikasjoner som ber om brukerens posisjon, utløser operativ-
systemets innebygde dialog hvor brukeren spørres om posisjonen skal opp-
gis til tjenesten – ja eller nei. Det er ingen støtte for å velge nøyaktigheten på
posisjonen tjenesten får tilgang på, og den oppgis alltid med høyest mulig
nøyaktighet hvis brukeren tillater posisjonering. Det samme gjelder Firefox-
utvidelsen Loki, hvor brukeren kun kan velge om posisjonen skal oppgis
eller ikke.
Firefox-utvidelsen Geode1 er den eneste posisjoneringsmekanismen vi
har sett på i våre caser som gir brukeren mulighet til å velge nøyaktigheten
som oppgis til tjenesten.
Brightkite lar sine brukere bestemme nøyaktigheten på posisjonen som
vises til andre brukere. Eksempelvis kan kun nære venner se din nøyaktige
posisjon, mens alle andre ser kun hvilken by du har er i. Med Brightkite
er tjenesten behjelpelig med å bestemme hvor nøyaktig brukerens posisjon
oppgis, og plattformens manglende mulighet til å bestemme nøyaktighet er
dermed ikke like prekær for brukerne.
Det er ikke alle applikasjoner som har behov for brukerens eksakte posi-
sjon. Trafikanten-applikasjonen er et godt eksempel hvor det kunne fungert
like bra hvis den visste i hvilket nabolag brukeren befant seg i. I dette tilfellet
kunne det vært fordelaktig hvis iPhone-plattformen hadde et lignende sys-
tem som Geode, der brukeren selv kan velge nøyaktigheten på posisjonen
1Geode tilbyr samme funksjonalitet som skal være innebygget i den neste utgaven Firefox
(versjon 3.5).
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som oppgis til tjenesten.
Et problem som kan oppstå ved en slik løsning er at den lokasjonsbaserte
tjenesten ikke får nøyaktig nok posisjon. La oss si at Trafikanten-applikasjonen
hadde blitt utstyrt med en veiebeskrivelsesfunksjon, et kart med en markert
rute til nærmeste holdeplass. En slik tjeneste vil trenge sporing av bruke-
rens nøyaktige posisjon for å være nyttig. Hvis brukeren har mulighet til å
velge nøyaktigheten på posisjonen som oppgis til tjenesten og velger nabo-
lagsnivå, så ville ikke denne tjenesten fungert.
I Brightkite så vi at det var mulig å spesifisere om bestemte lokasjoner
skulle være private, offentlig eller følge de globale innstillingene (se 5.2.3).
Selv om det der er snakk om offentlige og private oppdateringer, er ideen om
at enkelte lokasjoner er mer sensitive enn andre et godt utgangpunkt for en
kontrollmekanisme. Det er mulig å bruke de samme prinsippene i tillatelse
og nøyaktighet. Hvis en mobilplattform hadde denne muligheten kunne en
bruker velge å aldri oppgi lokasjonen sin til en applikasjon når han er på et
bestemt statisk sted, for eksempel hjemmet eller jobben. En annen vinkling
ville være å oppgi lokasjonen med mindre nøyaktighet når brukeren er på et
bestemt sted. Dette ville gi brukeren muligheten til å bestemme soner hvor
han er usynlig eller delvis usynlig, mens han allikevel kunne bruke lokasjons-
baserte tjenester utenfor disse områdene.
Plattform eller tjeneste: hvem har ansvaret?
I funnene våre oppdaget vi at flere av plattformene og applikasjonene hadde
ulike former for brukerkontroll på oppgivelse av posisjon. Et spørsmål som
dukket opp, var om det er applikasjonen eller plattformen som er ansvarlig
for å gi tilstrekkelig brukerkontroll. Dette kan gjøre det vanskelig for utvikle-
re og designere å vite om de bør håndtere brukerkontroll i deres applikasjon,
eller la plattformen ta seg av problemet.
En av fordelene ved at plattformen ber om tillatelse til å finne brukerens
posisjon, er at brukeren har full kontroll over om posisjonen blir oppgitt til
tjenesten eller ikke. På den måten vet brukeren med sikkerhet at en appli-
kasjon ikke får tak i sensitiv informasjon, uten at han har gitt den eksplisitt
tillatelse. Det vil også være mulig for plattformen å lage en oversikt over
hvilke applikasjoner som har tilgang til hva, og brukeren kan i tillegg velge
hvor nøyaktig posisjon de forskjellige applikasjonene skal ha tilgang på.
Hvis alle applikasjoner benytter seg av plattformens funksjonalitet for
posisjonering av brukeren, vil dette utløse en standard bekreftelsesdialog
som er lik i alle applikasjoner. Dette gjør at brukeren kjenner igjen dialogen,
og vet hva den innebærer.
Det er allikevel problemer knyttet til en slik løsning. Etter all sannsyn-
lighet vil det være utvikleren som vet hvilken grad av nøyaktighet som er
nødvendig for at den lokasjonsbaserte tjenesten skal fungere optimalt. Hvis
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plattformen er stilt inn av brukeren til å oppgi en posisjon med for lite nøy-
aktighet, kan enkelte tjenester ikke fungere som de skal.
I tillegg til plattformen og tjenesten, kan dette leddet av brukerkontroll
delegeres til enda flere parter. Som skrevet i avsnitt 2.2, kan nettlesere po-
sisjonere brukere. Er det da plattformen, nettleseren eller nettsidens ansvar
å be brukeren om bekreftelse om bruk av sin posisjon? Det er altså mulig å
gjøre dette svært komplisert, men vi kommer ikke til å i dybden på det her
og nøyer oss med å spesifisere at det er en problemstilling.
Kort oppsummert tror vi at brukere har størst kontroll hvis plattformen
tar seg av tillatelser til posisjonering, og nøyaktigheten som oppgis vide-
re til applikasjonene. Dette kan dog føre til at tjenester ikke blir brukt med
optimale innstillinger og at plattformen ikke håndterer brukerkontroll slik
applikasjonsutvikleren ønsker. En mulighet kan da være å gi applikasjonen
en måte å presentere anbefalte innstillinger på, slik at brukeren kan ta det i
betraktning når tillatelsen eventuelt gis.
7.2.2 Automatiske tjenester
Vi fant ikkemange eksempler på automatisering eller aktiv/passiv kontekst-
sensitivitet i Brightkite eller Trafikanten. Hovedgrunnen til dette er at platt-
formene vi har sett på (iPhone og nettleseren) ikke har støtte for bakgrunns-
prosesser – applikasjoner eller nettsider som kjører i bakgrunnen. Dette gjør
det vanskelig å utvikle tjenester som automatisk utfører handlinger, uten at
brukeren initierer handlingene. Vi fant likevel noen eksempler på passive
kontekstsensitive tjenester Brightkite og Trafikanten som det er verdt å ana-
lysere litt nærmere.
“Nærmeste holdeplass”-funksjonen i Trafikanten-applikasjonen og “Find
me”-funksjonen i Brightkite-applikasjonen er eksempler på passiv kontekst-
sensitivitet ut i fra definisjonen brukt i teoridelen (se 4.3.4). Nytteverdien i
disse funksjonene ligger i at brukerne slipper å taste inn navnet på stedet
eller holdeplassen de er ute etter. Dette er spesielt nyttig hvis de ikke er sikre
på navnet til lokasjonen, eller ikke er kjent i området.
På tross av fordelene kommer også disse tjenestene med en kostnad for
brukeren ved at de mister noe kontroll over hva som skjer i systemet. Som vi
nevnte i funnene våre, får brukeren ingen informasjon om at han oppgir po-
sisjonen sin til Trafikanten. Både plattformen og applikasjonen må ta ansvar
for denne mangelen på tilbakemelding og synlighet under posisjonering, da
det er lite som skal til for å forbedre dette.
I figurene 6.3 (b) og 6.8 (b) ser vi hvordan iPhone-applikasjonene til Bright-
kite og Trafikanten ser ut når de prøver å posisjonere brukeren. Brightkite
gir en synlig tilbakemelding om at den prøver å finne brukeren med teksten
“Finding You”, mens Trafikanten kun viser at den jobber. Dette er et godt
eksempel på hvor lite som skal til for å opplyse brukeren om hva som skjer.
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Som vi ser er synlighet og feedback essensielt i automatiske tjenester. Uten
noen form for tilbakemelding, vil ikke brukeren vite noe om hva som skjer i
systemet og dermed ikke ha kontroll over det. Kontroll er et sentralt stikkord
og Shneiderman bruker autopilot i fly som et eksempel på det: piloter vil
skru av autopiloten hvis de oppfatter at systemet ikke oppfører seg slik de
forventer [51, s. 87].
Selv om vi har påpeker viktigheten av at ting er synlig og at brukeren
får feedback, er det også viktig å kunne skru av eller avbryte utføringen
av tjenester, noe Shneiderman nevner i autopilot-eksempelet. Hvis det er
teknisk mulig å avbryte en automatisk tjeneste, bør brukeren ha mulighet
til det. Det vil dog alltid finnes tjenester hvor dette ikke er mulig, og derfor
er det også viktig at handlinger er reversible, noe vi ser nærmere på i neste
avsnitt.
7.2.3 Behandling av data
Hverken på Trafikantens nettsider eller i applikasjonen står det noe oppgitt
om hvilke data som sendes til Trafikanten eller om posisjonen lagres. Det er
ingen informasjon om dataene lagres, lagres i hurtigbuffer (cache), hvordan
den eventuelt kan slettes, med mer. Det er med andre ord umulig for bru-
keren å vite hva som skjer med posisjonsdataene sine, etter de er sendt til
Trafikantens servere.
17 av 21 deltakere i spørreundersøkelsen sa at det var viktig for dem å få
god informasjon om hva deres innsendte data ble brukt til. Da Trafikanten
på det nåværende tidspunkt ikke oppgir noe informasjon om dette, kan det
være ufordelaktig for deres potensielle brukere.
I vårt intervju av Bent Flyen hos Trafikanten, opplyste han om at de ikke
lagrer noe informasjon om brukerne av deres iPhone-applikasjon, og at de
heller ikke har noen oversikt over hvem som bruker deres tjeneste. Våre funn
tyder på at Trafikanten burde opplyse om dette i applikasjonen, og på deres
nettsted. Dette tror vi vil medføre en større trygghet for deres potensielle
brukere.
Sletting
Et viktig område rundt databehandling er sletting. Et av funnene var om en
bruker av Trafikantens iPhone-applikasjon som ønsket å slette holdeplasser
han hadde vært innom (se 6.3.4). I dette tilfellet er sletting et viktig moment
for brukerkontroll. Andre funn vi har gjort tyder på at det er en viktig funk-
sjonalitet i lokasjonsbaserte tjenester (se 6.4.2). Mennesker kommer alltid til
å gjøre feil, eller angre på handlinger som er blitt gjort. Det er derfor vik-
tig at de kan gjøre om handlinger i ettertid. Shneiderman nevner dette som
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en viktig egenskap i direkte manipulasjon: reverserbarhet av alle handlinger, så
brukeren blir oppfordret til å utforske uten å være redd for strenge straffer (se 4.2.4).
For å kunne gi brukere av lokasjonsbaserte tjenester denne muligheten,
er det viktig å kunne la de slette posisjonsinformasjonen de har sendt inn i
ettertid. Dette blir enda viktigere hvis tjenestene er automatiske, og brukeren
ikke har kontroll på når den blir oppdatert.
Posisjonsinformasjon kan sees på som tidskritisk informasjon: den er
sensitiv i øyeblikket den blir oppgitt, og blir mindre sensitiv jo eldre den
blir. Dette tyder på at det bør være mulig å slette informasjon raskt. David
Norman påpeker at uønskede handlinger bør være raskt reversible i utforsk-
bare systemer (se 4.2.3). Lokasjonsinformasjon vil ofte bli sendt fra mobile
terminaler, som gjør det viktig at det er mulig å slette informasjonen fra ter-
minalen den ble sendt fra. Dette er blant annet en mangel i både iPhone-
applikasjon og de mobile nettsidene til Brightkite (se 6.2.5).
I systemer som pusher informasjonen til andre personer, vil ikke mulig-
heten til å slette lokasjonsinformasjonen i ettertid være så viktig, da skaden
sannsynligvis allerede har skjedd. En løsning for slike systemer kunne for
eksempel være å holde tilbake en posisjonsoppdatering i 5 til 10 sekunder
før den blir sendt. Brukeren vil da ha mulighet til å angre på avgjørelsen en
liten stund.
Sletting er i utgangspunktet triviell funksjonalitet å implementere, men
hvordan Internett har utviklet seg de siste årene kan gjøre det til en kompli-
sert affære. Informasjon aggregeres i mye større grad enn tidligere, og dette
skaper nye problemstillinger.
Aggregering
Aggregering er potensielt et stort problem på Internett i dag. I seksjon 6.2.3
så vi hvordan Brightkite brukte en tredjepartsapplikasjon (Loki) til å posi-
sjonere en bruker, og skrev om hvorfor dette kunne være vanskelig for bru-
keren å være klar over. I seksjon 4.4.2 skrev vi om “Active Badge”-systemet
der en av de største bekymringene til brukerne var hvem som hadde tilgang
til lokasjonsinformasjonen og om den ble logget.
Farene ved aggregering av sensitiv informasjon, er at brukerne mister
kontroll over informasjonen. Grunnen til dette er at tredjepartstjenester ikke
nødvendigvis tilbyr samme kontrollmuligheter som den opprinnelige tje-
nesten. Et annet poeng er at tredjepartstjenester kan benytte seg av andre
tredjepartstjenester i tillegg. Dermed kan informasjonen potensielt spre seg
til et “uendelig” antall tjenester. Aggregering kan bli spesielt farlig når bru-
keren ikke blir informert om at informasjonen deres blir sendt eller mottatt
via en tredjepartsapplikasjon, og på den måten mister fullstendig kontroll
over hvor den sensitive informasjonen deres befinner seg.
Det er ingen enkel løsning på dette problemet da det ofte er mye jobb
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for utviklere å bygge opp ting fra bunnen av. Det viktigste momentet er at
brukeren har kontroll over og blir informert om hvilke tredjepartstjenester som in-
formasjonen deres er innom og hva formålet er med å bruke disse tjenestene.
Det er også viktig at utviklerne/designerne finner ut om tredjepartstjenesten
benytter andre tredjepartstjenester og informerer bruker om slike tilfeller. En
annen idé kan være å gi brukerenmulighet til å bestemme hvilke tredjeparts-
tjenester han ønsker å bruke (blir ofte brukt når informasjon blir sendt ut av
en nettjeneste). Det kan medføre begrenset funksjonalitet for enkelte bruke-
re, men da bestemmer brukeren om nytteverdien er verdt kostnaden.
7.3 Retningslinjer for lokasjonsbaserte nettjenester
Basert på de to første problemstillingene, skal vi nå sette lys på den tredje og
siste problemstillingen: “Utvikle retningslinjer for å ivareta brukerkontroll i
lokasjonsbaserte nettjenester”. Under arbeidet med denne oppgaven, har vi
kommet over flere interessante funn om brukeres holdninger til lokasjons-
baserte tjenester. I dette avsnittet beskrives noen retningslinjer utviklere og
designere av slike tjenester kan følge, basert på våre funn og diskusjon rundt
brukerkontroll.
Vi begynner med å forklare en fremgangsmåte for å finne ut hva slags
type brukerkontroll ulik funksjonalitet krever. Deretter presenteres noen ret-
ningslinjer for utviklere og designere av kontekstsensitive tjenester. Disse
kan med hell også brukes som heuristikker ved evaluering av brukerkon-
troll i kontekstsensitive nettjenester.
7.3.1 Hvordan oppdage behov for brukerkontroll
I dette avsnittet skal vi se på hvordan vi kan bruke klassifiseringen av kon-
tekst og kontekstsensitivitet, som beskrives i seksjon 4.3.2 og 4.3.3, til å hjelpe
oss med å gi en pekepinn på hva slags brukerkontroll utviklere bør imple-
mentere.
I kapittelet som beskriver våre funn, benyttet vi Dey sine kategorier for
kontekst og kontekstsensitivitet på enkelte tjenester tilgjengelig i Brightkite
(se 6.2.1). Det er ikke helt åpenbart hvorfor dette er viktig for vår problem-
stilling, men i vårt arbeid med denne kategoriseringen har vi funnet ut at
den kan være nyttig når vi skal spesifisere hvilke typer brukerkontroll som
passer til hvilken kategori. Hvis vi for eksempel tar for oss kategorien mer-
king av kontekst, vil vi i dette tilfellet se at det å kunne slette dennemerking i
ettertid, kan være helt avgjørende for å gi brukeren tilfredsstillende kontroll.
I eksempelet over tok vi for oss en bestemt kategori av kontekstsensi-
tivitet, men det er også viktig å se på hvilke kategorier av kontekst denne
markeringen omfatter. Gitt at det kun var posisjon og tid som ble markert,
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vil ikke systemet ha informasjon om identitet og status. I dette tilfellet er det
ikke nødvendig at en bruker kan slette informasjon. Derimot kan det være
viktig å gi brukeren feedback hvis han har gitt eller er i ferd med å gi fra seg
posisjonen sin. Det kan også være nødvendig å gi brukeren valget om han
vil oppgi posisjonen eller ikke.
Identitet peker seg ut som den kontekstkategorien vi hovedsakelig må
være oppmerksom på når vi ser på brukerkontroll. Grunnen til dette er at
identitet som oftest knytter informasjon til en person eller enhet. Denne til-
knytningen er med på å gjøre informasjonen personlig, noe som fører til at
vi ønsker større kontroll over den. Vi må påpeke at hvis identitet ikke har
noe annen kontekst bundet til seg, vil nødvendigheten av brukerkontroll i
stor grad forsvinne – spesielt med tanke på privatlivsproblematikk.
Tid kan sammenlignes med identitet, fordi det er med på å gjøre andre
kontekster personlige. En lokasjonsbasert tjeneste som kun registrerer po-
sisjon og identitet, men ikke tid, vil skille seg fra en som også registrerte
tidspunktet. Status kan potensielt være sensitiv informasjon, da det ofte kan
være mulig å identifisere personen eller venner av personen ved hjelp av
den. Posisjon vil alltid være sensitiv informasjon, hvis den er knyttet til iden-
titet eller status. Essensen er at jo mer kontekst som introduseres, jo mer per-
sonlig blir informasjonen. Som et resultat av dette, øker viktigheten av å tilby
brukerkontroll.
Selv om det er viktig å ha kontekstkategoriene i bakhodet, er det katego-
riene for kontekstsensitivitet som er mest interessante. Vi kommer først til å
se på markering, deretter utføring og presentasjon.
Som tidligere nevnt kan muligheten for sletting og reverserbarhet av lag-
ret data i ettertid, være helt sentralt når vi ser på markeringskategorien. Men
som vi tidligere har påpekt, er dette ofte avhengig av hvilke typer kontekst
som blir lagret. Derfor kan det også være nyttig å gi brukeren kontroll over
hvilke kontekster som blir lagret, samt å gi dem muligheten til å bestem-
me nøyaktigheten av informasjonen som blir lagret. Dette kan for eksempel
gjøres ved å fjerne personreferanser i statusmeldinger eller la brukeren be-
stemme nøyaktigheten på posisjonen. Slik funksjonalitet er med på å sikre
at brukeren har full kontroll over egen informasjon.
Når det gjelder utføring, har vi tidligere nevnt hvor viktig det er med en
visuell tilbakemelding i automatiserte tjenester (se 7.2.2). Siden utføring blir
definert som automatisk utføring av en tjeneste, gjelder mange av de samme
prinsippene om synlighet og feedback her. Andre mekanismer for å sikre
brukerkontroll kan være å spørre brukeren om tillatelse før operasjonen set-
tes i gang, og å kunne avbryte en som allerede er startet.
Siden de fleste brukerkontrollvalgene allerede er utført, er det ikke helt
åpenbart hva som ligger i presentasjon, men vi har oppdaget et par punkter
som vi vil nevne. For det første bør brukeren ha mulighet til å se all infor-
masjon som er lagret om han ved en form for presentasjon av disse dataene.
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Et annet moment er hvis presentasjonen er aggregerbar av tredjepartsappli-
kasjoner, og da bør brukeren bli informert om dette. Dersom det er mulig å
liste opp hvilke tredjepartsapplikasjoner som kan aggregere informasjonen
fra presentasjon, bør dette også gjøres. I tabell 7.1 har vi satt opp en fullsten-
dig oversikt over kategoriene og anbefalt brukerkontroll.
Funksjon Brukerkontroll
Merking eller lagring Reverserbarhet, sletting, tillatelse og nøyaktighet
Utføring Synlighet, feedback, avbryte og tillatelse
Presentasjon Innsyn og aggregering
Tabell 7.1: Behov for brukerkontroll
7.3.2 Nielsens heuristikker for design av brukergrensesnitt
Under arbeidet med caset vårt, utførte vi en heuristisk evaluering av både
Brightkite og Trafikanten etter Nielsens grunnsett med heuristikker. Som vi
ser i seksjon 6.2.2, gjorde vi noen interessante funn, men få av de er særlig
relevante til brukerkontroll. Under seksjon 3.2.4 skrev vi at Nielsen anbefal-
te å utvikle kategorispesifikke heuristikker som kan brukes på en bestemt
kategori av produkter. På bakgrunn av dette har vi utviklet et sett med heu-
ristikker som kan brukes på brukerkontroll i lokasjonsbaserte tjenester.
Vi har tatt utgangspunkt i Jacob Nielsen sine heuristikker for design av
brukergrensesnitt (se 3.2.4).
7.3.3 Heuristikker for lokasjonsbaserte nettjenester
Vi har tatt utgangspunkt i Nielsens heuristikker, og beskriver hvordan dis-
se kan benyttes i lokasjonsbaserte nettjenester. I tillegg har vi lagt til noen
punkter vi mener er spesielt viktige for disse tjenestene.
Synlighet av systemets status (Visibility of system status) Systemet burde
alltid si i fra når brukeren posisjoneres, med en passende form for feed-
back. Denne tilbakemeldingen må være godt synlig og er ekstra viktig
i automatiske tjenester.
Brukerkontroll og frihet (User control and freedom) Brukeren skal alltid ha
kontroll over hva systemet foretar seg. Samtidig bør det være utforsk-
bart uten at brukeren trenger å være redd for strenge straffer, ved at
handlinger er reversible.
Konsekvens og standarder (Consistency and standards) Benytt plattformens
standardfunksjonalitet for å hente posisjon, slik at brukeren presente-
res like dialogbokser i alle applikasjoner.
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La brukerne avgjøre når de oppgir sin posisjon Ikke posisjoner brukeren uten
samtykke.
La brukeren bestemme nøyaktighet La brukeren selv velge nøyaktigheten
på posisjonen som oppgis, selv om plattformen ikke tilbyr det. Ikke
krev en mer nøyaktig posisjon enn det som er absolutt nødvendig.
Innsyn i og kontroll over innsendte data Alle handlinger bør være rever-
serbare, også fra den terminalen de ble utført.
Kontroll over aggregering Gi brukeren mulighet til å kontrollere informa-
sjonen som aggregeres til tredjepartstjenester.
Informer om hensikt Informer brukerne om hva dataene skal brukes til, og
hvordan den behandles.
Vi håper disse retningslinjene kan være til hjelp for utviklere og desig-
nere av lokasjonsbaserte tjenester. Dette heuristikksettet håper vi også kan
være til hjelp for brukbarhetseksperter, når de skal evaluere brukerkontroll i
slike tjenester.
7.4 Oppsummering
I dette kapittelet har vi diskutert funnene listet opp i kapittel 6. Vi har disku-
tert hvordan nettjenester påvirker lokasjonsbaserte tjenester, og sett at det er
et stort behov for nettjenester, men også en kostnad ved å ta de i bruk. Vi har
også sett på forskjellige aspekter ved brukerkontroll i slike tjenester. Vi har
blant annet diskutert hvordan ulike dialoger for tillatelse og nøyaktig på-
virker brukerkontroll, hvorfor synlighet og feedback er viktig i automatiske
tjenester og hvorfor opplysning om bruk, sletting og aggregering er vikti-
ge utfordringer i behandling av data. Til slutt redegjorde vi for et sett med
retningslinjer som kan brukes til å ivareta brukerkontroll i lokasjonsbaserte
nettjenester og så på hvordan enmetode kunne hjelpe oss med å finne behov
for brukerkontroll. I neste og siste kapittel, konkluderer vi hva vi har funnet
ut og belyse problemstillingene våre.
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Konklusjon
I denne oppgaven har vi sett på brukerkontroll i kontekstsensitive nettjenes-
ter, og i dette kapittelet skal vi oppsummere og konkludere problemstillin-
gene presentert i avsnitt 1.4.
8.1 Hvilkemuligheter og utfordringer oppstår når nettje-
nester og mobile, lokasjonsbaserte tjenester kon-
vergerer?
Vi har sett på hvordan moderne Internett-applikasjoner i form av nettjenes-
ter, kombinert med nettilgang på mobiltelefoner, gir muligheter for en ny
type lokasjonsbaserte tjenester. Tidligere mobiltelefoner med GPS-mottaker
har hatt all kartinformasjon og interessepunkter innebygget i terminalen, og
har ikke hatt mulighet til å vise oppdatert, personlig relevant eller dynamisk
informasjon til brukeren. Moderne mobiltelefoner med nettilgang og posi-
sjoneringsfunksjonalitet, kan benytte brukerens posisjon til å for eksempel
vise hvor hans venner er eller når neste trikk går fra nærmeste holdeplass.
Mobile lokasjonsbaserte tjenesters bruk av nettjenester gjør en helt ny
type tjenester mulig, ved å knytte brukerens posisjon opp mot kontekstsen-
sitiv informasjon fra nettjenesten. Men på grunn av tilknytningen til nettje-
nester, oppstår det nye problemstillinger knyttet til behandling av de kon-
tekstsensitive dataene. Et av problemområdene er brukerkontroll: hvordan
kan brukeren ha kontroll i lokasjonsbaserte nettjenester?
8.2 Analysere lokasjonsbasertemobile nettjenester i lys
av brukerkontroll
Som nevnt i seksjon 4.4.2, er det viktig å bruke en tjeneste over en tidsperio-
de før man klart kan forstå hvilke problemer som kommer med systemet. Vi
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har selv studert Brightkite og Trafikanten en god stund, samt gjort interes-
sante funn fra deltakerne i vår spørreundersøkelse og kvalitative intervjuer.
I tillegg har vi utført en grundig evaluering og analyse av systemene, sett i
lys av teoribegreper introdusert i kapittel 4.
8.2.1 Kan posisjonens nøyaktighet påvirke graden av brukerkon-
troll, og hvem har ansvaret for å tilby denne funksjonalite-
ten?
Nøyaktighet og tillatelse i lokasjonsbaserte tjenester er på mange måter bun-
det sammen, og det å bestemme nøyaktighet kan sees på som en utvidelse
av å gi tillatelse. For å kunne gi brukeren mulighet til å bestemme posisjo-
nens nøyaktighet, bør det allerede være et godt system for å gi tillatelse å
bygge videre på. Viktige egenskaper ved å gi tillatelse er at den er synlig,
kan begrenses til engangshendelser og at det finnes en oversikt over hvilke
applikasjoner som allerede har fått tillatelse.
Det vil alltid eksistere tilfeller der enkelte brukere ikke ønsker å oppgi
sin eksakte posisjon til en tjeneste. På bakgrunn av dette, samt resultater fra
våre undersøkelser, mener vi at å spesifisere nøyaktighet er en nødvendig-
het for at brukeren skal ha kontroll når de bruker lokasjonsbaserte tjenester.
Et annet argument er at ikke alle applikasjoner trenger å vite en brukers
eksakte posisjon for å fungere optimalt, men det finnes også tjenester som
trenger posisjonen i høyest mulig detalj. Dette åpner for problemstillinger
rundt om det er brukeren eller utvikleren som skal bestemme nøyaktighe-
ten på posisjonen som er nødvendig for at tjenesten skal fungere optimalt.
Som et kompromiss, foreslår vi at en applikasjon kan komme med anbefalte
innstillinger, men at det er brukeren selv som tar avgjørelsen og bestemmer
nøyaktigheten på posisjonen som oppgis til tjenesten.
Nøyaktighet er en viktig kontrollmekanisme, men det er uklart om det
er tjenesten eller plattformen som burde tilby denne funksjonaliteten. For å
sikre at alle applikasjoner har en slik funksjonalitet, mener vi det er hensikts-
messig at plattformen har ansvaret. En slik løsning vil også gi brukeren en
standarddialog på tvers av alle tjenester å forholde seg til, samt at det blir
enklere for plattformen å lage en liste over hvilke applikasjoner brukeren
har gitt hvilke tillatelser til.
8.2.2 Hvilke kontrollmekanismer bør være til stede i lokasjonsba-
serte tjenester?
I vårt arbeid så vi at synlighet og feedback var helt essensielt. Synlighet og
feedback er ikke direkte kontrollmekanismer, men de kan gi indirekte kon-
troll. Når hendelser er synlig, vet brukeren hva som skjer i systemet. Hvis
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systemet i tillegg tillater å slette, avbryte eller reversere handlinger, vet bru-
keren når han må bruke disse funksjonene.
Det er ikke bare under utføringen av en handling det er viktig å infor-
mere brukeren, men også før utføringen starter. Våre resultater tyder på at
mange synes det er viktig å bli informert om hva deres lokasjon informa-
sjon brukes til. Brukere bør altså ha god informasjon på forhånd om hva den
lokasjonsbaserte tjenesten skal bruke hans personlige informasjon til.
Synlighet, feedback og opplysning er tre mekanismer som sannsynligvis
ville forhindret historien vi fortalte om i innledningen (avsnitt 1.2), der per-
sonlig lokasjonsinformasjon utilsiktet ble delt på Internett. Hendelsen kunne
antageligvis vært unngått hvis brukeren hadde mottatt tydelig informasjon
om at han fortsatt ble posisjonert, selv etter han lukket applikasjonen. For-
modentlig ville hendelsen også vært oppdaget tidligere hvis applikasjonen
eller plattformen hadde gitt en form for visuell feedback hver gang posisjo-
nen ble oppdatert. Dette eksempelet viser hvordan tre viktig mekanismer
kan være med på å forbedre brukerkontrollen markant i enkelte applikasjo-
ner.
8.2.3 Hvilke utfordringer er knyttet til merking, bruk og presenta-
sjon av kontekstdata?
Vi har belyst hvorfor det er viktig å gi tillatelse før et system innhenter kon-
tekst, men det er like viktig å ha kontroll over den i ettertid. Dette kan rea-
liseres gjennom reversible handlinger i tjenesten. Brukere får mulighet til
å utforske tjenesten uten fare for strenge straffer, hvis handlinger er rever-
serbare. Det er viktig at brukeren kan slette informasjon om for eksempel
posisjonen sin i ettertid. Siden mye av informasjonen i lokasjonsbaserte sys-
temer er tidskritisk, er det viktig å kunne slette den raskt. For å gi denne
muligheten, må alle terminaler der det er mulig å oppgi kontekstdata også
tilby funksjonalitet for å slette denne informasjonen. I tjenester som pusher
informasjon til andre brukere, vil det ofte ikke være noe poeng eller mulig
å slette informasjonen i ettertid. Vi foreslår at slike systemer holder tilbake
oppdateringen en hvis tid før den blir sendt, slik at brukeren har mulighet
til å angre på avgjørelsen.
Sletting er en enkel funksjon, men den kan bli komplisert hvis informa-
sjonen aggregeres til andre tjenester. Aggregering er ikke alltid like enkelt for
brukere å oppdage, noe som kan føre til at uønskede tredjepartstjenester får
tak i deres personlige informasjon. Problemet kan bli enda mer komplisert
ved at informasjonen også kan spres fra en tredjepartstjeneste til en annen.
For å minske risikoen for uheldige hendelser, er det viktig at brukeren har
kontroll over, og blir informert om, hvilke tredjepartstjenester som informa-
sjonen deres er innom, og hva formålet er med å bruke disse tjenestene. Det
kan også være nødvendig å tilby mer eksplisitt aggregering, ved å gi bruke-
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ren mulighet til å bestemme hvilke tredjepartstjenester han ønsker å bruke.
8.3 Utvikle retningslinjer for å ivareta brukerkontroll i
lokasjonsbaserte nettjenester
På bakgrunn av funnene vi har gjort, foreslår vi en metode for å oppdage
behov for brukerkontroll og utviklet et sett med retningslinjer. Vi håper både
metoden og retningslinjene kan hjelpe utviklere og designere til å lage bedre
kontekstsensitive tjenester.
Metoden for å oppdage behov for brukerkontroll, bygger på Dey sine
kategorier for kontekst og kontekstsensitivitet (se 4.3.3). Vi anbefaler å være
oppmerksom på reverserbarhet, sletting, tillatelse og nøyaktighet i merking- el-
ler lagringskategorien. For utføringskategorien foreslås synlighet, feedback,
tillatelse og mulighet til å avbryte som viktige elementer for brukerkontroll.
For den siste kategorien, presentasjon, nevnes innsyn og aggregering.
Vi fant ut at ved å dele opp brukerkontrollproblemet på en slik måte,
gjorde det enklere å definere hvilke behov for brukerkontroll som kan være
hensiktsmessig å bruke. En slik systematisk gjennomgang ga oss også en
mer omfattende forståelse av et system og dens tjenester.
Siden bruken av Nielsens grunnsett med heuristikker i caset ikke ga oss
så mange funn av interesse (se 3.2.4 og 6.2.2), valgte vi å utvikle et eget sett
med retningslinjer. Vi fant settet nyttig i vår undersøkelse av lokasjonsen-
sitive nettjenester og anbefaler det til utviklere og designere som ønsker å
se nærmere på brukerkontroll under utviklingen og evalueringen av slike
applikasjoner.
Settet bygger løst på Nielsens grunnsett med heuristikker, siden vi fant
noen av disse heuristikkene nyttig. De kan både brukes som retningslinjer
for designere og utviklere, samt som et sett med heuristikker for evaluatorer.
Retningslinjene ble presentert i seksjon 7.3.3.
8.4 Videre arbeid
Deler av problemområdet vi har tatt for oss er forholdsvis ferskt og det er
ikke gjort så mye forskning på konvergensen mellom lokasjonsbaserte tje-
nester og nettjenester. Under den tiden vi har arbeidet, har det dukket opp
mange nye tjenester, og tjenestene vi har sett på har endret seg noe. Vi har
sett på et område i sterk vekst, og har ikke sett noen tegn til at veksten skal
avta de neste årene.
Nettleserne på mobiltelefoner blir stadig bedre, og gjort kjempesprang i
brukbarhet med introduksjonen av “touch”-telefoner med store skjermer. Vi
tror at bølgen med plattformspesifikke applikasjoner vil avta noe når nettle-
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serne blir kapable til å utføre mange av de samme funksjonene. Med webap-
plikasjoner trenger man ikke å lage spesifikke versjoner av applikasjonene
til alle mulige mobiltelefoner, men standardisere på en plattform – weben.
Ved hjelp av ny funksjonalitet i standardene som blir brukt av nettlesere,
vil webapplikasjoner kunne utføre oppgaver som tidligere var forbeholdt
plattformspesifikke applikasjoner. Dette er en trend vi har sett på stasjonæ-
re terminaler, og tror kommer til å skje med mobile terminaler i løpet av de
nærmeste årene.
Dette er noen av områdene vi tror det hadde vært interessant å jobbe
videre med:
• Vi har kommet frem til et sett med retningslinjer vi mener kan være til
hjelp enten som retningslinjer for utviklere og designere av lokasjons-
baserte nettjenester, eller som heuristikker for brukbarhetseksperter.
Det hadde vært interessant å undersøke hvor nyttige disse er, og ut-
vikle dem videre.
• Undersøke de ulike nettleseres håndtering og presentasjon av W3Cs
Geolocation-API, når dette blir tilgjengelig i de mest populære nettle-
serne.
• Vi har valgt å ikke fokusere på personvernaspekter, men dette er et
viktig område. Hvilke innvirkinger får bruk av lokasjonsbaserte nettje-
nester på brukeres privatliv?
Vi har sett at det er mye som skjer når lokasjonsbaserte tjenester og nettje-
nester konvergerer. Vi tror at dette er en trend som vil fortsette, og det blir
interessant å følge med på hvordan brukeres kontroll over sine egne data vil
bli ivaretatt i fremtiden.
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